CAPITULO IV
LIBERTAD DE EXPRESION E INTERNET

A. Introduccion

1. La libertad de pensamiento y expresion es la piedra angular de cualquier sociedad
democratica®’. El sistema interamericano de derechos humanos, en particular, le da un alcance muy
amplio®: el articulo 13 de la Convencién Americana garantiza el derecho de toda persona a la libertad de
expresion, y precisa que este derecho comprende, “la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracidn de fronteras, ya sea oralmente, por escrito o en
forma impresa o artistica, o por cualquier otro procedimiento de su eleccién”.

2. El articulo 13 se aplica plenamente a las comunicaciones, ideas e informaciones que se
difunden y acceden a través de Internet?. El entorno en linea no solo ha facilitado que los ciudadanos se
expresen libre y abiertamente, sino que también ofrece condiciones inmejorables para la innovacion y el
ejercicio de otros derechos fundamentales como el derecho a la educacién y a la libre asociacién®. Como
lo ha sostenido la Asamblea General de la OEA, las tecnologias de la informacién y la comunicacidn (TIC)
son cruciales para el desarrollo politico, econémico, social y cultural, asi como un factor esencial para la
reduccion de la pobreza, la creacion de empleo, la proteccion ambiental y para la prevencién vy
mitigacion de catdstrofes naturales”.

3. En este documento la Relatoria Especial pone a disposicion de todos los Estados de la
region, principios generales de proteccion del derecho a la libertad de pensamiento y expresion en el
entorno digital. Estos principios buscan servir de guia a gobiernos, drganos legislativos y administrativos,
tribunales y sociedad civil, para allanar el camino en este escenario conceptual y técnicamente
novedoso y promover la revisidn y adopcion de legislacién y practicas, en aras de lograr el pleno
ejercicio del derecho a la libertad de pensamiento y expresion en Internet.

! CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco Juridico
Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Pérr. 8; Corte IDH. La
Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencién Americana sobre Derechos Humanos). Opinidn Consultiva OC-
5/85 del 13 de noviembre de 1985. Serie A No. 5. Pérr. 70; Corte IDH. Caso Claude Reyes y otros Vs. Chile. Fondo, Reparaciones
y Costas. Sentencia de 19 de septiembre de 2006. Serie C No. 151. Parr. 85; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica.
Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 2 de julio de 2004. Serie C No. 107. Parr. 112; Corte IDH.
Caso Ricardo Canese Vs. Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de agosto de 2004. Serie C No. 111. Parr. 82;
Corte IDH. Caso Rios y otros Vs. Venezuela. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 28 de enero
de 2009. Serie C No. 194. Parr. 105; Corte IDH. Caso Perozo y otros Vs. Venezuela. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 28 de enero de 2009. Serie C No. 195. Parr. 116.

% CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco Juridico
Interamericano del Derecho a la Libertad de Expresidn). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 3.

* Naciones Unidas. Consejo de Derechos Humanos. Promocion, proteccidn y disfrute de los derechos humanos en
Internet. A/HRC/20/L.13. 29 de junio de 2012. Parr. 1.

* Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y la proteccion del derecho a
la libertad de opinion y de expresion. A/66/290. 10 de agosto de 2011. Parr. 61. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

®> OEA. Asamblea General. Utilizacién de las Telecomunicaciones/Tecnologias de la Informacién y la Comunicacién
para crear una sociedad de la informacién integradora. AG/RES. 2702 (XLII-O/12). 4 de junio de 2012.



http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_20_L13.pdf
http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_20_L13.pdf
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
https://www.citel.oas.org/en/SiteAssets/About-Citel/Mandates/CO-1494_e.pdf
https://www.citel.oas.org/en/SiteAssets/About-Citel/Mandates/CO-1494_e.pdf
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4. Para elaborar este informe, la Relatoria Especial tuvo en cuenta los avances que se han
producido en el derecho internacional®, el derecho nacional y la doctrina mas especializada en la
materia, asi como los importantes documentos surgidos de los foros multisectoriales, como el Foro para
la Gobernanza de Internet de la ONU’. Asimismo, han sido fundamentales los avances legislativos,
administrativos y jurisprudenciales que se han producido en la regidén en la materia, usualmente como
resultado de procesos multipartitos y democraticos de deliberacion sobre la gobernanza de Internet.

5. Como se explica adelante con detenimiento, algunos paises de la region han comenzado
a adaptar su legislacién interna a los principios internacionales en materia de derechos humanos
aplicables al ejercicio del derecho a la libertad de expresién en Internet. Asi por ejemplo, México ha
aprobado recientemente un proyecto de reforma de su Constitucion Politica en materia de
telecomunicaciones, declarando, en su articulo 7, el principio de inviolabilidad de la libertad de difundir
opiniones, informacion e ideas, a través de cualquier medio, incluyendo la prohibicién de restringir este
derecho por vias o medios indirectos “tales como el abuso de controles oficiales o particulares [...] de
enseres y aparatos usados en la difusion de informacidén o por cualesquiera otros medios y tecnologias
de la informacién y comunicacién encaminados a impedir la transmision y circulacién de ideas vy
opiniones”®.

® Relator Especial de Naciones Unidas para la Libertad de Opinidon y Expresion (ONU), Representante de la
Organizacion de Seguridad y Cooperacidon en Europa para la Libertad de los Medios de Comunicacion (OSCE) y Relator Especial
para la Libertad de Expresion (OEA). 20 de noviembre de 2001. Declaracién Conjunta sobre Antiterrorismo, Radiodifusion e
Internet; Relator Especial de la ONU sobre la Libertad de Opinidn y Expresidn, Representante de la OSCE sobre la Libertad de
Prensa y Relator Especial de la OEA sobre Libertad de Expresion. 10 de diciembre de 2002. Declaracion Conjunta sobre Libertad
de expresion y administracion de justicia, Comercializacion y libertad de expresion, y Difamacion penal; Relator Especial sobre la
Libertad de Opinidn y Expresién de la ONU, Representante sobre la Libertad de Prensa de la OSCE, Relator Especial sobre
Libertad de Expresion de la OEA. 18 de diciembre de 2003. Declaracion Conjunta sobre la requlacion de los medios, las
restricciones a los periodistas y a la investigacion de la corrupcidn; Relator Especial de las Naciones Unidas para la Libertad de
Opinion y Expresion, Representante de la Organizacidn para la Seguridad y Cooperacidon en Europa para la Libertad de los
Medios de Comunicacion y Relator Especial de la OEA para la Libertad de Expresidén. 21 de diciembre de 2005. Declaracion
Conjunta Sobre Internet y sobre Medidas Anti-Terroristas; Relator Especial de las Naciones Unidas (ONU) para la Libertad de
Opinion y de Expresidn, Representante de la Organizacion para la Seguridad y la Cooperacidn en Europa (OSCE) para la Libertad
de los Medios de Comunicacion, Relatora Especial de la Organizacion de Estados Americanos (OEA) para la Libertad de
Expresién y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 2 de febrero de 2010. Declaracidn conjunta del décimo aniversario: Diez desafios claves
para la libertad de expresion en la proxima década; Relator Especial de las Naciones Unidas para la Proteccidén y Promocion del
Derecho a la Libertad de Opinion y de Expresion y Relatora Especial para la Libertad de Expresidn de la Comisidn Interamericana
de Derechos Humanos. 21 de diciembre de 2010. Declaracion Conjunta sobre Wikileaks; Relator Especial de las Naciones Unidas
(ONU) para la Libertad de Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la
Organizacion para la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial de la Organizacion de Estados Americanos
(OEA) para la Libertad de Expresidn y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidn
Africana de Derechos Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de expresion
e Internet; Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresidn y Relatora Especial para la
Libertad de Expresién de la Comisién de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH; Relator Especial de las Naciones Unidas (ONU) para la Proteccion y
Promocion del Derecho a la Libertad de Opinidn y de Expresion y Relatora Especial para la Libertad de Expresidn de la Comision
Interamericana de Derechos Humanos de la OEA. 21 de junio de 2013. Declaracidn conjunta sobre programas de vigilancia y su
impacto en la libertad de expresion.

” Naciones Unidas. Internet Governance Forum. About the Internet Governance Forum.

& Camara de Diputados. Constitucién Politica de los Estados Unidos Mexicanos. 5 de febrero de 1917. Ultimas
reformas publicadas el 27 de diciembre de 2013. Art. 7.



http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=48&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=48&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=87&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=87&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=88&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=88&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=650&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=650&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=784&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=784&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=889&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.intgovforum.org/cms/aboutigf
http://www.diputados.gob.mx/LeyesBiblio/htm/1.htm
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6. En Chile se han adoptado importantes leyes destinadas a proteger la libertad de
expresion en Internet, como la reforma a la Ley de Propiedad Intelectual que limita la responsabilidad
de intermediarios por contenido generado por terceros, instaura un estandar judicial para la eliminacion
de contenidos infractores y crea nuevas excepciones al consentimiento del titular de derechos’.
Ademas, de manera ejemplar, la Ley 20.453, también de este pais, consagré el principio de neutralidad
en la red para los consumidores y usuarios de Internet, prohibiendo el bloqueo, la interferencia, la
discriminacion, el entorpecimiento y la restriccién del derecho de cualquier usuario para “utilizar, enviar,
recibir u ofrecer cualquier contenido, aplicacién o servicio legal a través de Internet, asi como cualquier
otro tipo de actividad o uso legal realizado a través de la red”™.

7. Por otra parte, en Argentina se sancioné la Ley 26.032 de Servicio de Internet, que
consagra expresamente la garantia de amparo de la libertad de expresion para la busqueda, recepcidon y
difusion de informacién e ideas de toda indole a través del servicio de Internet™'.

8. Otra de las recientes iniciativas legislativas en la regidn, que busca sancionar estandares
de derechos humanos en Internet es el proyecto de Marco Civil de Internet en Brasil. Dicho proyecto,
gue al momento de redaccién de este informe se encontraba en estudio en el Congreso, contiene, en su
versién original, varias disposiciones que resultarian altamente efectivas para la proteccion del derecho
a la libertad de Expresién en Internet, como la disposicion de limitacién de la responsabilidad de
intermediarios por contenidos que no son de su autoria*.

9. Finalmente y sin pretender ser exhaustivos, cabe mencionar que Canada aprobé el Bill
C-11: Copyright Modernization Act de 2012, que establece salvaguardias para los proveedores de
Internet e implementa un sistema privado de notificaciones de reclamos por contenido considerado
ilegal, pero sin obligar a los proveedores de Internet a remover contenido sin orden judicial™.

B. Libertad de expresidn en Internet: principios orientadores

10. En la actualidad, el derecho a la libertad de expresidon encuentra en Internet un
instrumento Unico para desplegar, incrementalmente, su enorme potencial en amplios sectores de la
poblaciéon. En términos del Relator Especial de las Naciones Unidas sobre la Promocién y la Proteccién
del Derecho a la Libertad de Opinion y de Expresion, Internet, como ningiin medio de comunicacion
antes, ha permitido a los individuos comunicarse instantdneamente y a bajo costo, y ha tenido un

° Biblioteca del Congreso Nacional de Chile. Ley nim. 20.435. Modifica la Ley N° 17.336 sobre Propiedad Intelectual
de 28 de agosto de 1970. 4 de mayo de 2010. Art. 85L a 85U y 71A a 71S.

19 Biblioteca del Congreso Nacional de Chile. Ley num. 20.453. Consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet. 26 de agosto de 2010. Art. 24 H a).

1 Congreso de la Nacién Argentina. Ley 26.032. Servicio de Internet. Establécese que la busqueda, recepcién y
difusion de informacién e ideas por medio del servicio de Internet se considera comprendida dentro de la garantia
constitucional que ampara la libertad de expresion. 16 de junio de 2005. Art. 1.

2 camara de Deputados. Proyecto de ley N° 2126/2011. Marco Civil da Internet. 24 de agosto de 2011. Disponible
para consulta en: http://www.camara.gov.br/sileg/Prop Detalhe.asp?id=5172558&st=1

3 parliament of Canada. Copyright Modernization Act. 29 de junio de 2012. Art. 35 (31.1), 47 (41.25y 41.27).



http://bcn.cl/nol
http://bcn.cl/mn9
http://www.leychile.cl/Navegar?idNorma=1016570
http://webcache.googleusercontent.com/search?q=cache:http://infoleg.mecon.gov.ar/infolegInternet/anexos/105000-109999/107145/norma.htm
http://www.camara.gov.br/sileg/Prop_Detalhe.asp?id=517255&st=1
http://www.camara.gov.br/sileg/Prop_Detalhe.asp?id=517255&st=1
http://www.parl.gc.ca/HousePublications/Publication.aspx?DocId=5697419&File=4
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impacto dramatico en el periodismo y en la forma en que compartimos y accedemos a la informacién y
las ideas™.

11. En la medida en que el entorno digital ofrece el espacio para promover el intercambio
de informacion y opiniones, su configuracion y arquitectura resultan relevantes. Internet se ha
desarrollado a partir de determinados principios de disefio, cuya aplicacidn ha propiciado y permitido
que el ambiente en linea sea un espacio descentralizado, abierto y neutral. Es importante que cualquier
regulacion que se produzca sea como resultado del didlogo de todos los actores y mantenga las
caracteristicas basicas del entorno original, potenciando su capacidad democratizadora e impulsando el
acceso universal y sin discriminacion.

12. Esto implica, de una parte, que las caracteristicas originales y diferenciales de Internet
deben ser tomadas en cuenta antes de impulsar cualquier tipo de regulacion que afecte su arquitectura
0 su incorporacion social. Sobre el particular, el Relator Especial de las Naciones Unidas (ONU) para la
Libertad de Opinidn y de Expresidn, la Representante para la Libertad de los Medios de Comunicacién de
la Organizacién para la Seguridad y la Cooperacidon en Europa (OSCE), la Relatora Especial de la
Organizacion de Estados Americanos (OEA) para la Libertad de Expresion y la Relatora Especial sobre
Libertad de Expresidn y Acceso a la Informacion de la Comision Africana de Derechos Humanos y de los
Pueblos (CADHP) han reconocido que “[lJos enfoques de reglamentacion desarrollados para otros
medios de comunicacion —como telefonia o radio y television— no pueden transferirse sin mas a
Internet, sino que deben ser disefiados especificamente para este medio, atendiendo a sus
particularidades”®. En efecto, las caracteristicas especiales que han hecho de Internet un medio
privilegiado para el ejercicio cada vez mas democratico, abierto, plural y expansivo de la libertad de
expresion, deben ser tenidas en cuenta al momento de establecer cualquier medida que pueda
impactarla.

13. Al respecto, la Relatoria Especial considera de particular importancia que las politicas
publicas y las regulaciones propendan por que se preserve la arquitectura original de Internet, no solo
de manera directa sino también a través de los particulares que influyen y determinan su desarrollo. A
este respecto, el consejo de la Organizacion para la Cooperacion y el Desarrollo Econdmicos recomienda

que los Estados promuevan “la naturaleza abierta, distribuida e interconectada de Internet”*®.

14. Lo dicho anteriormente implica que no cualquier tipo de red interconectada sirve de la
misma manera a los fines de la libertad de expresion en los amplios términos del articulo 13 de la
Convencion Americana. El entorno digital debe adecuarse a unos principios orientadores que informan
la labor del Estado, el desarrollo de politicas publicas y la actuacidn de los particulares. Tales principios,
gue se explican brevemente en adelante, incluyen el acceso en igualdad de condiciones, el pluralismo, la

% Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y la proteccién del derecho a
la libertad de opinion y de expresion. A/66/290. 10 de agosto de 2011. Parr. 10. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

> Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresidon y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 1 (c).

16 Organizacion para la Cooperacidn y el Desarrollo Econdmicos (OCDE). OECD Council Recommendation on Principles
for Internet Policy Making. 13 de diciembre de 2011. Recomendacidn 2.



http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oecd.org/sti/ieconomy/49258588.pdf
http://www.oecd.org/sti/ieconomy/49258588.pdf
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no discriminacion y la privacidad. En todo caso, es importante indicar que todas las medidas que puedan
de una u otra manera afectar el acceso y uso de Internet deben interpretarse a la luz de la primacia del
derecho a la libertad de expresidn, sobre todo en lo que respecta a los discursos especialmente
protegidos en los términos del articulo 13 de la Convencion Americana.

1. Acceso

15. El principio 2 de la Declaracidon de Principios sobre Libertad de Expresion sefiala que
“[t]odas las personas deben contar con igualdad de oportunidades para recibir, buscar e impartir
informacién por cualquier medio de comunicacidn sin discriminacidén, por ningiin motivo, inclusive los
de raza, color, religidn, sexo, idioma, opiniones politicas o de cualquier otra indole, origen nacional o
social, posicién econdmica, nacimiento o cualquier otra condicion social”. La Relatoria Especial considera
que este principio debe ser interpretado de forma tal que puedan derivarse las siguientes
consecuencias: se deben tomar acciones para promover, de manera progresiva, el acceso universal no
solo a la infraestructura, sino a la tecnologia necesaria para su uso y a la mayor cantidad posible de
informacién disponible en la red; eliminar las barreras arbitrarias de acceso a la infraestructura, la
tecnologia y la informacidn en linea; y adoptar medidas de diferenciacién positiva para permitir el goce
efectivo de este derecho a personas o comunidades que asi lo requieran por sus circunstancias de
marginacién o discriminacion.

16. El principio de acceso universal se refiere a la necesidad de garantizar la conectividad y
el acceso universal, ubicuo, equitativo, verdaderamente asequible y de calidad adecuada, a la
infraestructura de Internet y a los servicios de las TIC, en todo el territorio del Estado, tal como ha sido
reconocido por los jefes de Estado en las Cumbres de las Américas’’. Le corresponde al Estado decidir
cuales son los medios mas adecuados, bajo las circunstancias, para asegurar la implementacion de este
principio'®. Sin embargo, como se explica adelante, esta oficina otorga particular importancia a aquellas
medidas que buscan asegurar que las estructuras de precios sean inclusivas, para no dificultar el acceso;
que la conectividad se extienda a todo el territorio, para promover de manera efectiva el acceso de los
usuarios rurales y de comunidades marginales; que las comunidades tengan acceso a centros de
tecnologias de la informacién y comunicacién comunitarios y otras opciones de acceso publico; y que los
esfuerzos de capacitacion y educacion sean reforzados, en especial en sectores pobres, rurales y entre la
poblacién mayor™. El acceso universal supone también, de manera prioritaria, asegurar el acceso

v Organizacion de los Estados Americanos. Sexta Cumbre de las Américas. 14 y 15 de abril de 2012. Cartagena de
Indias, Colombia. Mandatos derivados de la Sexta Cumbre de las Américas. 23 de mayo de 2012. OEA/Ser.E CA-VI/doc.6/12
Rev.2. Acceso y uso de las tecnologias de la informacién y las comunicaciones. Parr. 1-4; Organizacion de los Estados
Americanos. Quinta Cumbre de las Américas. 17 a 19 de abril de 2009. Port of Spain, Trinidad and Tobago. Declaracién de
compromiso de Puerto Espaiia. Asegurar el futuro de nuestros ciudadanos promoviendo la prosperidad humana, la seguridad
energética y la sostenibilidad ambiental. OEA/Ser.E CA-V/DEC.1/09. 19 de abril de 2009. Pérr. 43.

'8 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y la proteccion del derecho a
la libertad de opinion y de expresion. A/66/290. 10 de agosto de 2011. Parr. 66. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

' Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresién, Representante de la
Organizacién para la Seguridad y la Cooperacién en Europa (OSCE) para la Libertad de los Medios de Comunicacién, Relatora
Especial de la Organizacion de Estados Americanos (OEA) para la Libertad de Expresidn, y Relatora Especial sobre Libertad de
Expresion y Acceso a la Informacién de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). 2 de febrero de
2010. Declaracién conjunta del décimo aniversario: Diez desafios claves para la libertad de expresion en la proxima década.
Punto 10.



http://www.summit-americas.org/SIRG/2012/041412/mandates_sc_es.pdf
http://www.summit-americas.org/V_Summit/decl_comm_pos_sp.pdf
http://www.summit-americas.org/V_Summit/decl_comm_pos_sp.pdf
http://www.summit-americas.org/V_Summit/decl_comm_pos_sp.pdf
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=784&lID=2
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equitativo en términos de género asi como el acceso incluyente de personas en situacién de
discapacidad y/o pertenecientes a comunidades marginadas®.

17. Este propdsito de cerrar la ‘brecha digital’ va de la mano con la necesidad de que el
Estado procure que los actores privados no impongan barreras desproporcionadas o arbitrarias para
acceder a Internet o usar sus servicios principales. En otras palabras, Internet debe mantener su
caracteristica intrinseca de acceso.

2. Pluralismo

18. Maximizar el nimero y la diversidad de voces que puedan participar de la deliberacidn
publica es al mismo tiempo condicidn y finalidad esencial del proceso democratico. En este sentido, las
garantias robustas para el ejercicio de la libertad de expresion a través de Internet son, en la actualidad,
una condicién de posibilidad para esa apertura de la esfera publica®.

19. Le corresponde al Estado preservar las condiciones inmejorables que posee Internet
para promover y mantener el pluralismo informativo. Esto implica asegurar que no se introduzcan en
Internet cambios que tengan como consecuencia la reduccién de voces y contenidos. Las politicas
publicas sobre la materia deben proteger la naturaleza multidireccional de Internet y promover las
plataformas que permitan la busqueda y difusién de informaciones e ideas de toda indole, sin
consideracion de fronteras, en los términos del articulo 13 de la Convenciéon Americana.

3. No discriminacion

20. De conformidad con los articulos 1.1 y 24 de la Convencidon Americana, los Estados estan
obligados a “adoptar medidas positivas (legislativas, administrativas o de cualquier otra naturaleza) para
revertir o cambiar situaciones discriminatorias existentes que comprometan el goce y ejercicio efectivo
del derecho a la libertad de expresion de ciertos grupos, en condiciones de igualdad y no
discriminacion”?. Esta obligacion de no discriminacion se traduce, entre otros, en el deber del Estado de
remover los obstdculos que impidan a los ciudadanos — o a un sector en particular — difundir sus
opiniones e informaciones.

21. En el entorno digital, la obligacién de no discriminacidn implica, ademds de los deberes
de acceso y pluralismo ya referidos, la adopcién de medidas, a través de todos los medios apropiados,
para garantizar que todas las personas — especialmente aquellas que pertenecen a grupos vulnerables o
gue expresan visiones criticas sobre asuntos de interés publico — puedan difundir contenidos y opiniones

% Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y protecciéon del derecho a la
libertad de opinidn y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Pérr. 60-61. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

2L CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 199.

2 CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser. L/V/I1.134. Doc 5 rev. 1. 25 de febrero de 2009. Parr.
230.
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http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
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en igualdad de condiciones®. En estos términos, resulta necesario asegurar que no haya un trato
discriminatorio a favor de ciertos contenidos en Internet, en detrimento de aquellos difundidos por
determinados sectores. Un desarrollo de este principio es el principio de neutralidad de la red, que serd
estudiado mas adelante en este informe (infra, parr. 25y ss.).

4. Privacidad

22. El articulo 11 de la Convencidn Americana de Derechos Humanos establece que “[n]adie
puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion”, y que “[t]oda
persona tiene derecho a la proteccién de la ley contra esas injerencias o esos ataques”. De esta forma, le
corresponde al Estado respetar la privacidad de los individuos y velar por que terceras personas no
incurran en conductas que puedan afectarla arbitrariamente.

23. Tal y como fue observado por la Asamblea General de las Naciones Unidas en la
resolucién “El derecho a la privacidad en la era digital”, adoptada por consenso, los Estados tienen la
obligacion de respetar y proteger el derecho a la privacidad de conformidad con el derecho
internacional de los derechos humanos, incluyendo en el contexto de las comunicaciones digitales®*. En
efecto, como sera desarrollado mas adelante, las autoridades deben, de una parte, abstenerse de hacer
intromisiones arbitrarias en la érbita del individuo, su informacion personal y sus comunicaciones y, de
otra parte, deben garantizar que otros actores se abstengan de realizar tales conductas abusivas. Por
ejemplo, se debe promover la existencia de espacios en linea libres de observacion o documentacién de
la actividad e identidad de los ciudadanos. Esto incluye, por ejemplo, la preservacién de plataformas
andnimas para el intercambio de contenidos y el uso de servicios de autenticacién proporcionales®.
Este punto estad estrechamente ligado a la obligacién estatal de crear un ambiente protegido para el
ejercicio del derecho a la libertad de expresién, toda vez que la vulneracién de la privacidad de las
comunicaciones tiene un efecto inhibitorio y afecta el pleno ejercicio del derecho a comunicarse®. Cabe

 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccién del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 87. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

** De acuerdo con la resolucién, la Asamblea General exhorta a los Estados, entre otros, a que “a) Respeten y
protejan el derecho a la privacidad, incluso en el contexto de las comunicaciones digitales; b) Adopten medidas para poner fin
a las violaciones de esos derechos y creen las condiciones necesarias para impedirlas, como cerciorarse de que la legislacion
nacional pertinente se ajuste a sus obligaciones en virtud del derecho internacional de los derechos humanos; c) Examinen sus
procedimientos, practicas y legislacidn relativos a la vigilancia y la interceptacién de las comunicaciones y la recopilacion de
datos personales, incluidas la vigilancia, interceptacién y recopilacién a gran escala, con miras a afianzar el derecho a la
privacidad, velando por que se dé cumplimiento pleno y efectivo de todas sus obligaciones en virtud del derecho internacional
de los derechos humanos; d) Establezcan o mantengan mecanismos nacionales de supervision independientes y efectivos
capaces de asegurar la transparencia, cuando proceda, y la rendicidn de cuentas por las actividades de vigilancia de las
comunicaciones y la interceptacion y recopilacién de datos personales que realice el Estado”. Naciones Unidas. Asamblea
General. Resolucién aprobada por la Asamblea General el 18 de diciembre de 2013. 68/167. El derecho a la privacidad en la era
digital. A/RES/68/167. 21 de enero de 2014. Parr. 4, Disponible para consulta en:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; General Assembly. Department of Public Information. General Assembly
Adopts 68 Resolutions, 7 Decisions as It Takes Action on Reports of Its Third Committee.

> Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 47. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la
promocion y proteccidn del derecho a la libertad de opinidn y de expresidn, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011.
Pérr. 53, 82 y 84. Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

%8 CIDH. Informe No. 82/10. Caso No. 12.524. Fontevecchia y D’Amico. Argentina. 13 de julio de 2010. Parr. 91 y ss.
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http://www.un.org/News/Press/docs/2013/ga11475.doc.htm
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destacar, en este sentido, la mencionada Resolucidon aprobada por consenso por la Asamblea General de
las Naciones Unidas, en la cual los Estados reconocieron que las practicas de vigilancia y la intercepciény
recopilacion ilicita o arbitraria de datos personales no sdélo afectan el derecho a la privacidad y a la
libertad de expresion sino que también pueden ser contrarios a los preceptos de una sociedad
democratica®’.

24, Finalmente, la defensa de la privacidad de las personas debe hacerse atendiendo a
criterios razonables y proporcionados que no terminen restringiendo de manera arbitraria el derecho a
la libertad de expresién. En este sentido, es importante recordar que, como lo indica el principio 10 de la
Declaracién de Principios sobre Libertad de Expresidn, “[l]as leyes de privacidad no deben inhibir ni
restringir la investigacion y difusién de informacion de interés publico”.

C. Neutralidad de la red

25. En su Declaracidn conjunta sobre libertad de expresidn e Internet, el Relator Especial de
las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresion, la Representante para la Libertad
de los Medios de Comunicacion de la Organizacién para la Seguridad y la Cooperacién en Europa (OSCE),
la Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de Expresién y la
Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comision Africana de
Derechos Humanos y de los Pueblos (CADHP) afirmaron que la neutralidad de la red es un principio
segun el cual “[e]l tratamiento de los datos y el trafico de Internet no debe ser objeto de ningun tipo de
discriminacién en funcién de factores como dispositivos, contenido, autor, origen y/o destino del
material, servicio o aplicacion”?. Lo que persigue tal principio es que la libertad de acceso y eleccién de
los usuarios de utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacién o servicio legal por
medio de Internet no esté condicionada, direccionada o restringida, por medio de bloqueo, filtracién, o
interferencia®. Se trata de una condicion necesaria para ejercer la libertad de expresién en Internet en
los términos del articulo 13 de la Convencién Americanay, a la vez, de un componente transversal de los
principios orientadores antes mencionados.

26. La Relatoria Especial considera importante que las autoridades garanticen la vigencia de
este principio a través de legislaciones adecuadas. En este sentido, por ejemplo, la Ley 20.453 de Chile
consagré el principio de neutralidad en la red prohibiendo el bloqueo, la interferencia, la discriminacion,
el entorpecimiento y la restriccién del derecho de “cualquier usuario de Internet para utilizar, enviar,

¥’ Naciones Unidas. Asamblea General. Resolucién aprobada por la Asamblea General el 18 de diciembre de 2013.
68/167. El derecho a la privacidad en la era digital. A/RES/68/167. 21 de enero de 2014. Parr. 4. Disponible para consulta en:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; General Assembly. Department of Public Information. General Assembly
Adopts 68 Resolutions, 7 Decisions as It Takes Action on Reports of Its Third Committee.

8 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de Opinion
y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y la
Cooperacion en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 5 (a).

» Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacion en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresidn e Internet. Punto 5 (a).
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recibir u ofrecer cualquier contenido, aplicacion o servicio legal a través de Internet, asi como cualquier
otro tipo de actividad o uso legal realizado a través de la red”*.

27. La neutralidad de la red se desprende del disefio original de Internet, el cual facilita el
acceso y la difusion de contenidos, aplicaciones y servicios de manera libre y sin distincion alguna. Al
mismo tiempo, la inexistencia de barreras desproporcionadas de entrada para ofrecer nuevos servicios y
aplicaciones en Internet constituye un claro incentivo para la creatividad, la innovacién y la
competenciasl.

28. La proteccidn de la neutralidad de la red es fundamental para garantizar la pluralidad y
diversidad del flujo informativo. Como ha sido sefialado por la Corte Interamericana, “el Estado no sdlo
debe minimizar las restricciones a la circulacién de la informacién sino también equilibrar, en la mayor
medida posible, la participacion de las distintas corrientes en el debate publico, impulsando el
pluralismo informativo. En consecuencia, la equidad debe regir el flujo informativo”*. Por su parte, el
principio 5 de la Declaracidn de Principios dispone que “[l]as restricciones en la circulacién libre de ideas
y opiniones, como asi también la imposicidn arbitraria de informacién y la creacidén de obstaculos al libre
flujo informativo, violan el derecho a la libertad de expresion”. Del mismo modo, deben adoptarse
medidas para evitar que el establecimiento de controles particulares genere una violacién de la libertad
de expresidon®. Como sostiene el articulo 13.3 de la Convencién Americana, las restricciones indirectas
de este derecho pueden también provenir de determinados actos de particulares y los Estados deben
asumir un rol de garantia frente a esos abusos®.

29. Las reglas sobre neutralidad deben aplicar indistintamente para todas las modalidades
de acceso a Internet, sin importar la tecnologia o plataforma empleada para transmitir los datos®. Los
usuarios tienen derecho a conectar o utilizar en Internet, segin su eleccidn, cualquier clase de
dispositivo compatible, siempre y cuando éste no perjudique la red o la calidad del servicio™.

* Biblioteca del Congreso Nacional de Chile. Ley nim. 20.453. Consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet. 26 de agosto de 2010. Articulo 24 H a).

3 Consejo de Europa. Comité de Ministros. Declaration of the Committee of Ministers on network neutrality. 29 de
septiembre de 2010. Punto 3; Belli, Luca. Council of Europe Multi-Stakeholder Dialogue on Network Neutrality and Human
Rights. Outcome Paper. CDMSI(2013)Misc 18. 3 a 6 de diciembre de 2013. Parr. 16-17.

32 Corte IDH. Caso Kimel Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 2 de mayo de 2008. Serie C No.
177. Parr. 57; Corte IDH. Caso Fontevecchia y D'Amico Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 29 de
noviembre de 2011. Serie C No. 238. Parr. 45.

3 Corte IDH. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos
Humanos). Opinién Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5. Parr. 48.

** Corte IDH. Caso Perozo y otros Vs. Venezuela. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de
28 de enero de 2009. Serie C No. 195. Parr. 367; Corte IDH. Caso Rios y otros Vs. Venezuela. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 28 de enero de 2009. Serie C No. 194. Parr. 340.

» Consejo de Europa. Comité de Ministros. Declaration of the Committee of Ministers on network neutrality. 29 de
septiembre de 2010. Punto 4; Access. Septiembre de 2011. The importance of net neutrality in the emerging and developing
world. Pég. 8 Disponible para consulta en: https://s3.amazonaws.com/access.3cdn.net/6d698a85cebaff26c1 szm6ibxc7.pdf;
Center for Democracy and Technology. Mayo de 2013. CDT Recommendations for EU Net Neutrality Policy. Pags. 6-9; Centro de
Estudios en Libertad de Expresién y Acceso a la Informacidén (CELE). La neutralidad de la red, la tension entre la _no
discriminacion y la gestion. Pag. 21.

*® Biblioteca del Congreso Nacional de Chile. Ley nim. 20.453. Consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet. 26 de agosto de 2010. Articulo 24 H a).
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30. No debe haber discriminacion, restriccion, bloqueo o interferencia en la transmisién del
trafico de Internet, a menos que sea estrictamente necesario y proporcional para preservar la integridad
y seguridad de la red; para prevenir la transmisidon de contenidos no deseados por expresa solicitud —
libre y no incentivada— del usuario; y para gestionar temporal y excepcionalmente la congestion de la
red. En este ultimo caso, las medidas empleadas no deben discriminar entre tipos de aplicaciones o
servicios. Asimismo, en algunas normas ya se ha establecido que las medidas de gestién de trafico
deben ser necesarias para un uso eficiente y seguro de Internet y no pueden discriminar arbitrariamente
a un determinado proveedor de contenidos o servicios, o a un grupo de éstos, frente a otros
proveedores®’. Ademas, la propuesta de la Comisién Europea para la regulacién del mercado Unico
europeo para comunicaciones electronicas reconoce que “la gestion razonable de tréfico incluye la
prevencion o impedimento de crimenes graves, incluidas las acciones voluntarias de proveedores para
prevenir el acceso y la distribucién de la pornografia infantil” .

31. Las normas sobre neutralidad de la red deben exigir que los prestadores del servicio de
Internet sean transparentes respecto de las practicas que emplean para la gestion del trafico o la
informacién. Cualquier informacion relevante sobre tales practicas debe ser puesta a disposicién del
publico y del érgano encargado de supervisar el cumplimiento del principio de neutralidad de la red, en
un formato que resulte accesible para todos los interesados™.

32. Corresponde a los Estados, a través de leyes expedidas por el Poder Legislativo y de la
labor de control y vigilancia de los entes competentes, darle vigencia al principio de neutralidad de la
red en los términos anteriormente expuestos. Los érganos encargados de supervisar y aplicar estas
normas deben ser independientes del poder politico y econémico, y deben proceder de modo
transparente y respetuoso del debido proceso™.

33. La importancia de la neutralidad de la red ha sido reconocida de manera creciente en el
mundo. Chile* y los Paises Bajos*’, entre otros, han expedido leyes especificas con el objeto de

% Biblioteca del Congreso Nacional de Chile. Decreto 368. Reglamento que regula las caracteristicas y condiciones de
la neutralidad de la red en el servicio de acceso a Internet. 18 de marzo de 2011. Articulos 8, 10 y considerando d).

%8 Comisién Europea. Reglamento fel Parlamento Europeo y del Consejo por el que se establecen medidas en relacién
con el mercado Unico europeo de las comunicaciones electrénicas y para crear un continente conectado, y se modifican las
Directivas 2002/20/CE, 2002/21/CE y 2002/22/CE y los Reglamentos (CE) n? 1211/2009 y (UE) n2 531/2012. 11 de septiembre
de 2013.

* Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacién de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 5 (b).

“% CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo VI (Libertad de
Expresion y Radiodifusion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Pérr. 50y ss.

1 Biblioteca del Congreso Nacional de Chile. Ley num. 20.453. Consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet. 26 de agosto de 2010; Biblioteca del Congreso Nacional de Chile. Decreto 368.
Reglamento que regula las caracteristicas y condiciones de la neutralidad de la red en el servicio de acceso a Internet. 18 de
marzo de 2011. Articulos 8, 10 y considerando d). En su parte pertinente la ley citada indica: “[l]as concesionarias de servicio
publico de telecomunicaciones que presten servicio a los proveedores de acceso a Internet y también estos ultimos [...] [n]o
podran arbitrariamente bloquear, interferir, discriminar, entorpecer ni restringir el derecho de cualquier usuario de Internet
para utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacidn o servicio legal a través de Internet, asi como cualquier
otro tipo de actividad o uso legal realizado a través de la red. En este sentido, deberdn ofrecer a cada usuario un servicio de
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protegerla. Asimismo, el Consejo de Europa y érganos reguladores en materia de telecomunicaciones
han declarado su compromiso con dicho principio®. Igualmente, ha sido reconocida por algunos
tribunales nacionales®.

D. Acceso a Internet

34, El articulo 13 de la Convencién Americana establece que el derecho a la libertad de
expresion comprende “la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro procedimiento de su eleccion”. A su vez, el principio 2 de la Declaracion de Principios sefiala que
“[t]odas las personas deben contar con igualdad de oportunidades para recibir, buscar e impartir
informacién por cualquier medio de comunicacién sin discriminacidén, por ningiin motivo, inclusive los
de raza, color, religidn, sexo, idioma, opiniones politicas o de cualquier otra indole, origen nacional o
social, posicién econdmica, nacimiento o cualquier otra condicién social”.

35. Segun lo ha desarrollado la jurisprudencia interamericana, la libertad de expresién se
caracteriza por ser un derecho con dos dimensiones: una dimension individual y una dimension colectiva
o social®”. Teniendo en cuenta esta doble dimensién, se ha explicado que la libertad de expresidn es un
instrumento para el intercambio de informaciones e ideas entre las personas y para la comunicacién
masiva entre los seres humanos, que implica tanto el derecho a comunicar a otros el propio punto de
vista y las informaciones u opiniones que se quieran, como el derecho de todos a recibir y conocer tales

acceso a Internet o de conectividad al proveedor de acceso a Internet, segliin corresponda, que no distinga arbitrariamente
contenidos, aplicaciones o servicios, basados en la fuente de origen o propiedad de éstos, habida cuenta de las distintas
configuraciones de la conexidn a Internet segun el contrato vigente con los usuarios”.

*2 Bits of Freedom. Translations of Key Dutch Internet Freedom Provisions; IRIS Merlin. Netherlands. Amendment of
the Telecommunications Act.

s Post-og teletilsynet. Norwegian Post and Telecommunications Authority. 24 de febrero de 2009. Network

neutrality: Guidelines for Internet neutrality; Consejo de Europa. Comité de Ministros. Declaration of the Committee of
Ministers on network neutrality. 29 de septiembre de 2010.

“ Republica de Chile. Tribunal de Defensa de la Libre Competencia. C 60-05 - Demanda de Voissnet S.A. y
requerimiento de la FNE en contra de CTC. Sentencia No 45/2006. 26 de octubre de 2006. En este caso, el Tribunal chileno
protegié la neutralidad de la red al prohibir a una compafiia de telecomunicaciones y proveedora de acceso a Internet la
adopcién de medidas para restringir o dificultar el uso de la capacidad de ancho de banda para efectuar prestaciones de
servicio de telefonia sobre Internet. Ver también, Corte Suprema de Chile. Tercera Sala. No. 6236-2006. VOISNETT S.A. Y
REQUERIMIENTO DE LA FNE CONTRA CTC. Sentencia del 4 de julio de 2007. Disponible para consulta en:
http://suprema.poderjudicial.cl/SITSUPPORWEB/?0pc_menu=7

** Corte IDH. Caso Kimel Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 2 de mayo de 2008. Serie C No.
177. Parr. 53; Corte IDH. Caso Claude Reyes y otros Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 19 de septiembre de
2006. Serie C No. 151. Parr. 75; Corte IDH. Caso Lpez Alvarez Vs. Honduras. Fondo, Reparaciones y Costas. Sentencia de 1 de
febrero de 2006. Serie C No. 141. Parr. 163; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 2 de julio de 2004. Serie C No. 107. Parr. 101.1 a); Corte IDH. Caso Ivcher Bronstein Vs.
Peru. Fondo, Reparaciones y Costas. Sentencia de 6 de febrero de 2001. Serie C No. 74. Parr. 146; Corte IDH. Caso Ricardo
Canese Vs. Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de agosto de 2004. Serie C No. 111. Parr. 77; Corte IDH.
Caso “La Ultima Tentacién de Cristo” (Olmedo Bustos y otros) Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 5 de febrero
de 2001. Serie C No. 73. Parr. 64; Corte IDH. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencién Americana
sobre Derechos Humanos). Opinién Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5. Parr. 30; CIDH. Informe
Anual 1994. Capitulo V (Informe sobre la Compatibilidad entre las Leyes de Desacato y la Convenciéon Americana sobre
Derechos Humanos). Titulo Ill. OEA/Ser. L/V/II.88. doc. 9 rev. 17 de febrero de 1995; CIDH. Informe No. 130/99. Caso No.
11.740. Victor Manuel Oropeza. México. 19 de noviembre de 1999. Pérr. 51; CIDH. Informe No. 11/96. Caso No. 11.230.
Francisco Martorell. Chile. 3 de mayo de 1996. Parr. 53.


https://www.bof.nl/2011/06/27/translations-of-key-dutch-internet-freedom-provisions/
http://merlin.obs.coe.int/iris/2012/7/article32.en.html
http://merlin.obs.coe.int/iris/2012/7/article32.en.html
http://www.legi-internet.ro/fileadmin/editor_folder/pdf/Guidelines_for_network_neutrality_-_Norway.pdf
http://www.legi-internet.ro/fileadmin/editor_folder/pdf/Guidelines_for_network_neutrality_-_Norway.pdf
https://wcd.coe.int/ViewDoc.jsp?id=1678287&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=1678287&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
http://www.tdlc.cl/DocumentosMultiples/Sentencia_45_2006.pdf
http://suprema.poderjudicial.cl/SITSUPPORWEB/?opc_menu=7
http://www.cidh.oas.org/annualrep/94span/indice.htm
http://www.cidh.oas.org/annualrep/94span/indice.htm
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puntos de vista, informaciones, opiniones, relatos y noticias, libremente y sin interferencias que las
distorsionen u obstaculicen®.

36. El acceso a Internet, debido a su naturaleza multidireccional e interactiva, su velocidad y
alcance global a un relativo bajo costo y sus principios de disefio descentralizado y abierto,*” posee un
potencial inédito para la realizacidn efectiva del derecho a buscar, recibir y difundir informacién en su
doble dimensién, individual y colectiva®. Ademds, Internet sirve de plataforma para la realizacién de
otros derechos humanos como el derecho a participar en la vida cultural y a gozar de los beneficios del
progreso cientifico y tecnolégico (articulo 14 del Protocolo de San Salvador), el derecho a la educacién
(articulo 13 del Protocolo de San Salvador), el derecho de reunién y asociacion (articulos 15y 16 de la
Convencion Americana), los derechos politicos (articulo 23 de la Convencidon Americana), y el derecho a
la salud (articulo 10 del Protocolo de San Salvador), entre otros®.

37. En los términos antes mencionados, para asegurar el disfrute efectivo y universal del
derecho a la libertad de expresion, deben adoptarse medidas para garantizar, de manera progresiva, el
acceso de todas las personas a Internet®. Esto apareja, cuando menos, tres tipos de medidas: las

* Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de
2 de julio de 2004. Serie C No. 107. Parr. 110; Corte IDH. Caso Ricardo Canese Vs. Paraguay. Fondo, Reparaciones y Costas.
Sentencia de 31 de agosto de 2004. Serie C No. 111. Pérr. 79; Corte IDH. Caso “La Ultima Tentacién de Cristo” (Olmedo Bustos y
otros) Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 5 de febrero de 2001. Serie C No. 73. Parr. 66; Corte IDH. La
Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencién Americana sobre Derechos Humanos). Opinién Consultiva OC-
5/85 del 13 de noviembre de 1985. Serie A No. 5. Parr. 32; CIDH. Informe Anual 1994. Capitulo V (Informe sobre la
Compatibilidad entre las Leyes de Desacato y la Convencién Americana sobre Derechos Humanos). Titulo Ill. OEA/Ser. L/V/I1.88.
doc. 9 rev. 17 de febrero de 1995; CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion.
Capitulo Ill (Marco Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de
2009. Parr. 14.

* Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccion del derecho a la
libertad de opinién y de expresién, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 19, 23 y 27. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

*8 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresion y Relatora Especial para la
Libertad de Expresidon de la Comision de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.

* Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacion en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresidn e Internet. Punto 6 (a).

%0 Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacion en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresidon y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de expresion e Internet. Punto 6 (a).
Algunos Estados de la region han consagrado el acceso a Internet y a otras tecnologias de la informacidn y la comunicacion
como un derecho fundamental dentro de sus ordenamientos juridicos. La Constitucién de Ecuador reconoce en el articulo 16
que “[t]odas las personas, en forma individual o colectiva, tienen derecho a: [...] [e]l acceso universal a las tecnologias de la
informaciéon y comunicacién”. Asamblea Constituyente. Constitucién del Ecuador. 20 de octubre de 2008. Asimismo, la
Constitucion de México, por su parte, establece en su articulo 6 que “[e]l Estado garantizard el derecho de acceso a las
tecnologias de la informacién y comunicacidn, asi como a los servicios de radiodifusion y telecomunicaciones, incluido el de
banda ancha e internet”. Cdmara de Diputados del H. Congreso de la Union. Constitucién Politica de los Estados Unidos
Mexicanos. 5 de febrero de 1917. En igual sentido, la Sala Constitucional de la Corte Suprema de Justicia de Costa Rica declaro,



http://www.cidh.oas.org/annualrep/94span/indice.htm
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.asambleanacional.gov.ec/documentos/constitucion_de_bolsillo.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
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medidas positiva de inclusidn, o cierre de la brecha digital; los esfuerzos de desarrollar planes para
asegurar que la infraestructura y los servicios tiendan a garantizar, progresivamente, el acceso universal;
asi como medidas para prohibir el bloqueo o la limitacidn al acceso a Internet o a parte de esta, en las
condiciones que abajo se mencionan.

38. La primera de estas medidas esta destinada, entre otras cosas, a cerrar la llamada
“brecha digital”, es decir, “la separacion entre quienes tienen acceso efectivo a las tecnologias digitales
y de la informacidn, en particular a Internet, y quienes tienen un acceso muy limitado o carecen de é1”°".

39. La Relatoria Especial considera importante que las autoridades realicen esfuerzos para
cerrar progresivamente la brecha digital, ampliamente reconocida por los Estados® , ya sea en funcién
de la riqueza, el género, las demarcaciones geograficas o grupos sociales, entre Estados y dentro de los
mismos>>. Asimismo, la “brecha digital” no solamente estd relacionada con la disponibilidad del acceso a
Internet, sino también con la calidad, la informacién y los conocimientos técnicos necesarios para que el
acceso a Internet sea Util y provechoso para los usuarios™. De esta manera, para alcanzar efectivamente
el objetivo mencionado, la Relatoria Especial considera importante que los Estados adopten politicas y
estrategias eficaces y concretas, elaboradas en consulta con personas y organizaciones de todos los
sectores de la sociedad™.

en una decision adoptada en 2010, que el acceso a Internet y a las tecnologias de la informacién constituye un derecho
fundamental. Sistema Costarricense de Informacidn Juridica. Sala Constitucional de la Corte Suprema de Justicia. Exp: 09-
013141-0007-CO. Res. N2 2010012790. Sentencia: 12790. 30 de junio de 2010; Naciones Unidas. Asamblea General. Informe del
Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinién y de expresidn, Frank La Rue.
A/HRC/17/27. 16 de mayo de 2011. Parr. 65 y 66. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

La Relatoria Especial coincide con UNESCO quien en esta materia ha planteado un concepto comprensivo de la idea
de universalidad de Internet. En este sentido, el término “accesible a todos”, hace parte de un concepto mas general de
universalidad de Internet referido tanto a cuestiones de infraestructura y conectividad (incluyendo aspectos técnicos y de
brecha digital) como de “accesibilidad” (en el sentido de exclusiones sociales basadas en factores como el lenguaje, el género o
discapacidades). La “accesibilidad”, ademas, presupone el empoderamiento critico de todos los sectores en tanto consumidores
y productores de contenidos y servicios. Organizacién de las Naciones Unidas para la Educacién, la Ciencia y la Cultura
(UNESCO). Internet Universality: A Means Towards Building Knowledge Societies and the Post-2015 Sustainable Development
Agenda. 2 de septiembre de 2013.

> Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y protecciéon del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Pérr. 60 y 61. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

32 Organizacion de los Estados Americanos. Asamblea General. AG/RES.2440 (XXXIX-O/09). Desarrollo de las
telecomunicaciones en la regidn para reducir la brecha digital. Aprobada en la cuarta sesidn plenaria, celebrada el 4 de junio de
2009; Comision Interamericana de Telecomunicaciones. Agenda de conectividad para las Américas. Plan de Accion de Quito. 25
de noviembre de 2003; Cumbre mundial sobre la sociedad de la informacién. Declaracién de principios. 12 de mayo de 2004.
C.66.

>3 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y protecciéon del derecho a la
libertad de opinidn y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 61 y 62. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.; Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE).
Understanding the Digital Divide. 2001. Pag. 5.

** Naciones Unidas. Asamblea General. Las tecnologias de la informacién vy las comunicaciones para el desarrollo.
A/RES/66/184. 6 de febrero de 2012.

** Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresién, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 66. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Organizacion de los Estados Americanos. Asamblea General. Declaracion



http://200.91.68.20/pj/scij/busqueda/jurisprudencia/jur_repartidor.asp?param1=TSS&nValor1=1&nValor2=483874&strTipM=T&lResultado=1&pgn=&pgrt=&param2=1&nTermino=&nTesauro=&tem1=&tem4=&strLib=&spe=&strTem=&strDirTe=
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/internet_universality_02.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/internet_universality_02.pdf
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCsQFjAA&url=http%3A%2F%2Fwww.oas.org%2Fconsejo%2FGENERAL%2520ASSEMBLY%2FDocuments%2FAG04688S10.doc&ei=rIjyUqyrO-rksASbhoEQ&usg=AFQjCNEnsA4m_bc7rV79KAtke1QhbPVyjg&sig2=flQIXdDZcDD
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCsQFjAA&url=http%3A%2F%2Fwww.oas.org%2Fconsejo%2FGENERAL%2520ASSEMBLY%2FDocuments%2FAG04688S10.doc&ei=rIjyUqyrO-rksASbhoEQ&usg=AFQjCNEnsA4m_bc7rV79KAtke1QhbPVyjg&sig2=flQIXdDZcDD
http://portal.oas.org/LinkClick.aspx?fileticket=kDmcx5eKyBE%3D&tabid=413
http://www.itu.int/wsis/docs/geneva/official/dop-es.html
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oecd.org/sti/1888451.pdf
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/66/184&Lang=S
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/dil/esp/AGRES-06S.doc
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40. El compromiso de erradicar la “brecha digital”, ampliamente reconocido por los
Estados®®, ha inspirado la adopcién de medidas encaminadas a aumentar la disponibilidad de
tecnologias de la informacién y la comunicacidn, como los programas de distribucion de computadoras
portatiles asequibles®’. Ademds, algunos Estados han establecido puntos de acceso publico, los cuales
resultan importantes para facilitar el acceso de los grupos mas vulnerables, que a menudo carecen de
computadoras personales propias en el hogar™.

41. Por otro lado, existe una brecha de género entre mujeres y varones en el acceso y uso
de las tecnologias de la informacién y la comunicacion®. Los Estados deben tomar medidas para
promover la participacion de las mujeres en la sociedad de la informacidn, a fin de contribuir a su
empoderamiento y a la igualdad de género®.

42. El acceso universal a Internet conduce también a la obligacion de disefiar politicas que
otorguen oportunidades de acceso equitativo y uso eficiente para todos los sectores, y en especial para
las personas con discapacidad®’.

43, Al respecto, es pertinente recordar que el articulo lll, 1 c) de la Convencidn
Interamericana para la Eliminacién de Todas las Formas de Discriminacidon contra las Personas con
Discapacidad, establece el compromiso de los Estados para implementar “[m]edidas para eliminar, en la
medida de lo posible, los obstaculos arquitectdnicos, de transporte y comunicaciones que existan, con la
finalidad de facilitar el acceso y uso para las personas con discapacidad”. Igualmente, los articulos 9y 21

de Santo Domingo. Gobernabilidad y Desarrollo en la Sociedad del Conocimiento. AG/DEC. 46 (XXXVI-O/06). Aprobada en la
cuarta sesion plenaria, celebrada el 6 de junio de 2006. Parr. 21.

56 Organizacién de los Estados Americanos. Asamblea General. AG/RES.2440 (XXXIX-O/09). Desarrollo de las

telecomunicaciones en la region para reducir la brecha digital. Aprobada en la cuarta sesidn plenaria, celebrada el 4 de junio de
2009; Comision Interamericana de Telecomunicaciones. Agenda de conectividad para las Américas. Plan de Accion de Quito. 25
de noviembre de 2003; Cumbre mundial sobre la sociedad de la informacion. Declaracion de principios. 12 de mayo de 2004.
C.66.

>’ Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 63. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

*8 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y protecciéon del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 64. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Conferencia Ministerial Regional Preparatoria de América Latina y el
Caribe para la Cumbre Mundial sobre la Sociedad de la Informacién. Declaracién de Bavaro. Bavaro, Punta Cana, Republica
Dominicana, 29 al 31 de enero de 2003. Seccion 2, b.

*® Naciones Unidas. ONU Mujeres. Igualdad entre los géneros y potenciacion de la mujer por medio de las tecnologias
de la informacidn y las comunicaciones. Septiembre de 2005. Pag. 3; INTEL Corporation/ Dalberg Global Development Advisors/
GlobeScan. Women and the Web. Pag. 10; Naciones Unidas. Asamblea General. Las tecnologias de la informacién y las
comunicaciones para el desarrollo. A/RES/66/184. 6 de febrero de 2012. Parr. 3.

60 Organizacion de los Estados Americanos. Asamblea General. Declaracion de Santo Domingo. Gobernabilidad y
Desarrollo en la Sociedad del Conocimiento. AG/DEC. 46 (XXXVI-O/06). Aprobada en la cuarta sesion plenaria, celebrada el 6 de
junio de 2006. Parr. 13; Naciones Unidas. Asamblea General. Las tecnologias de la informaciéon y las comunicaciones para el
desarrollo. A/RES/66/184. 6 de febrero de 2012. Parr. 3. La Asociacion para el Progreso de las Comunicaciones. Manual de
Politicas TIC. Cuarta Parte.

®® Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y la proteccion del derecho a
la libertad de opinion y de expresion. A/66/290. 10 de agosto de 2011. Pérr. 51-53 y 85. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85
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de la Convencién de Naciones Unidas sobre los Derechos de las Personas con Discapacidad, requiere a
los Estados obligaciones especificas para: “[p]Jromover el acceso de las personas con discapacidad a los
nuevos sistemas y tecnologias de la informacidn y las comunicaciones, incluida Internet”; “[p]Jromover el
disefio, el desarrollo, la produccién y la distribucién de sistemas y tecnologias de la informacion y las
comunicaciones accesibles en una etapa temprana, a fin de que estos sistemas y tecnologias sean
accesibles al menor costo”; y asegurarse de que “las personas con discapacidad puedan ejercer el
derecho a la libertad de expresién”. En atencién a lo anterior, el acceso universal a Internet y a otras

tecnologias de la informacién y la comunicacidn de las personas con discapacidad debe ser promovido®.

44, Para que el acceso a Internet constituya auténticamente un instrumento que fomente el
pluralismo informativo y la diversidad cultural, es necesario garantizar la participacion de minorias
lingtiisticas, asi como la disponibilidad de contenido local en Internet®. Como sefiald la Corte
Interamericana, el derecho a la libertad de expresion implica necesariamente el derecho de las personas
a utilizar el idioma que elijan para expresarse®. En atencién a lo anterior, es necesario que se adopten
las medidas tendientes a reducir los obstaculos lingliisticos para garantizar que las distintas culturas
puedan expresarse y acceder a Internet. A su vez, deberia fomentarse la produccion de contenidos de
origen local e indigena en Internet®.

45, Ahora bien, un segundo tipo de medidas que se deriva del derecho universal de acceso
se refiere a la necesidad de adoptar planes de accion detallados de varios afios de duracion a fin de que
Internet resulte ampliamente disponible, accesible y asequible®. En este sentido, los Estados deben
adoptar y promover las politicas publicas necesarias para generar la infraestructura de acceso universal
gue permita la construccién de una sociedad del conocimiento, evitando, como se ha mencionado,
situaciones arbitrarias de exclusion social®’. Como se ha indicado en varios foros multilaterales, esto

82 Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de expresion e Internet. Punto 6 (e);
Organizacion de los Estados Americanos. Asamblea General. Declaraciéon de Santo Domingo. Gobernabilidad y Desarrollo en la
Sociedad del Conocimiento. AG/DEC. 46 (XXXVI-O/06). Aprobada en la cuarta sesion plenaria, celebrada el 6 de junio de 2006.
Parr. 21; International Telecommunication Union. e-Accessibility Policy Toolkit for Persons with Disabilities A Joint ITU/G3ict
Toolkit for Policy Makers Implementing the Convention on the Rights of Persons with Disabilities.

® Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 87. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura (UNESCO). Recomendacion sobre la promocidn y el uso del plurilingliismo y el acceso universal al ciberespacio; Cumbre
mundial de la sociedad de la informacién. Declaracién de Principios. 12 de mayo de 2004. B8. Parr. 52.

% Corte IDH. Caso Lépez Alvarez Vs. Honduras. Fondo, Reparaciones y Costas. Sentencia de 1 de febrero de 2006 Serie
C No. 141. Péarr. 164.

65 N . . L L L.
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO). Recomendacidn sobre la
promocion vy el uso del plurilingliismo y el acceso universal al ciberespacio.

® Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 66. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

® Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Pérr. 85 y 87. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la
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incluye la elaboracién de planes nacionales de banda ancha y la promocidn de la incorporacion de
infraestructura fisica, asi como la adopcion de medidas para el desarrollo de la Internet mévil %,

46. En este mismo sentido y para dar cumplimiento al mandato establecido en el articulo 13
de la Convencidn, segun el cual el derecho a la libertad de expresion es el derecho a expresarse y recibir
informacién sin consideracién de fronteras, es necesario adoptar regulaciones y politicas publicas que
promuevan la interoperabilidad e interconexién de Internet a nivel global. De esta manera, se fomenta
el libre flujo de informacién de ideas y expresiones, evitando erigir barreras tecnoldgicas territoriales o
de cualquier otra indole que ocasionen la fragmentacion de Internet a nivel nacional o regional, y la
consiguiente limitacion a la libertad de expresidn y el acceso a la informacién.

47. Asimismo, de conformidad con el principio de acceso universal, es decir con los
derechos de igualdad y no discriminacién, deben ser establecidos mecanismos regulatorios —que
contemplen regimenes de precios, requisitos de servicio universal y acuerdos de licencia—para
fomentar un acceso amplio a Internet, incluyendo a los sectores vulnerables y las zonas rurales mas
alejadas®. Para tales efectos, deben ser realizados todos los esfuerzos necesarios para brindar apoyo
directo para facilitar el acceso, a través, por ejemplo, como se ha mencionado, de programas de
distribucién de computadoras asequibles’ y de la creacién de centros comunitarios de tecnologias de la
informacién y otros puntos de acceso publico™.

48. De otra parte, las autoridades deben fomentar medidas educativas destinadas a
promover la capacidad de todas las personas de efectuar un uso auténomo, independiente vy
responsable de Internet y de las tecnologias digitales (“alfabetizacién digital”)’ Esto es asi ya que el

promocion y la proteccion del derecho a la libertad de opinién y de expresion. A/66/290. 10 de agosto de 2011. Parr. 88.
Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

&8 Organizacion de los Estados Americanos. Asamblea General. AG/RES.2440 (XXXIX-O/09). Desarrollo de las
telecomunicaciones en la regidn para reducir la brecha digital. Aprobada en la cuarta sesidn plenaria, celebrada el 4 de junio de
2009. Resolucion 4; Tercera Conferencia Ministerial sobre la Sociedad de la Informacién de América Latina y el Caribe. Lima, 21
a 23 de noviembre de 2010. Plan de Accién sobre la Sociedad de la Informacidn y del Conocimiento de América Latina y el
Caribe (eLAC2015). 23 de noviembre de 2010; Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la
promocion y la proteccion del derecho a la libertad de opinidn y de expresidn. A/66/290. 10 de agosto de 2011. Parr. 75 y 91.
Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

% Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comisién Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 6 (e).

7 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 63. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85. Ver también, Uruguay. Plan Ceibal. Acerca del Plan.

1 Relator Especial de las Naciones Unidas (ONU) sobre la Promocion y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacion en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresién, y Relatora Especial sobre Libertad de Expresién y Acceso a la Informacidon de la Comisiéon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresidn e Internet. Punto 6 (e).

72 Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
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http://www.cepal.org/socinfo/noticias/documentosdetrabajo/0/41770/2010-819-eLAC-Plan_de_Accion.pdf
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http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.ceibal.org.uy/index.php?option=com_content&view=category&layout=blog&id=35&Itemid=54
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
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acceso pleno a las tecnologias de la informacién y las comunicaciones, en especial a Internet, se
encuentra intimamente relacionado con la capacidad de hacer un uso efectivo de dichas herramientas’>.

49, Finalmente, el derecho de acceso no solo supone la adopcién de medidas positivas. Este
derecho apareja también el derecho de todas las personas a que no sea bloqueada o interrumpida
arbitrariamente su posibilidad de acceso a Internet o a cualquier parte de esta’*. En este sentido, como
ya se ha reconocido, esta prohibida la interrupcién del acceso a Internet, o a parte de esta, aplicada a
poblaciones enteras o a determinados segmentos del publico, la negacién del derecho de acceso a
Internet a modo de sancién y las medidas de reduccion de la velocidad de navegacion de Internet o de
partes de esta con fines diferentes a la gestion razonable del trafico. Todo lo anterior vulnera de manera
radical el derecho a la libertad de expresién en Internet ™.

50. En este sentido, por ejemplo, la Relatoria Especial ha expresado su preocupacion
respecto a informaciones sobre la suspension de los servicios de telefonia mévil e Internet en zonas en
donde se realizaban protestas contra megaproyectos de infraestructura, afectdndose asi las
posibilidades de comunicacién de manifestantes y periodistas sobre sucesos de interés publico’®.

51. Asimismo, en atencién a su obligacion de garantizar el derecho a la libertad de
expresion, los Estados deben adoptar medidas para prevenir o remediar restricciones ilegitimas al
acceso a Internet por parte de particulares y empresas, como las politicas que atentan contra la
neutralidad de la red o la prevalencia de practicas anticompetitivas’’.

Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidn Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de expresion e Internet. Punto 1 (f).

”® Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y la proteccién del derecho a
la libertad de opinidn y de expresidon. A/66/290. 10 de agosto de 2011. Resumen y parr. 84. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

7 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccion del derecho a la
libertad de opinidn y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 29 y 78. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

7> Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracién conjunta sobre libertad de expresion e Internet. Punto 6 (b),

(c).

7® CIDH. Informe Anual 2012. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Evaluacién
sobre el Estado de la Libertad de Expresion en el Hemisferio). OEA/Ser. L/V/11.147 Doc. 1. 5 de marzo de 2013. Parr. 403.

7 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Pérr. 76. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Naciones Unidas. Oficina del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos. Principios Rectores sobre las Empresas y los Derechos Humanos. HR/PUB/11/04. Principio 1.
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E. Limitaciones legislativas y responsabilidades ulteriores: criterios de legitimidad y
factores de ponderacidn para resolver los conflictos de derechos en el ambito digital

52. La libertad de expresion es un derecho fundamental en una sociedad democratica’® y
sirve de instrumento invaluable de proteccidén y garantia de los restantes derechos humanos. Por estas
razones, el derecho a la libertad de expresidn, en todas sus manifestaciones, tiene un rol preponderante
en la Convencidn Americana. No obstante, el derecho a la libertad de expresidn no es un derecho
absoluto”. Este derecho puede ser sometido a ciertas restricciones que —para ser legitimas— deben
cumplir una serie de requisitos que han sido claramente desarrollados por los érganos del sistema
interamericano de proteccién de derechos humanos®.

53. Ahora bien, como ya se ha mencionado, Internet cuenta con caracteristicas especiales
que hacen de este medio una “herramienta Unica de transformacion”®!, dado su potencial inédito para
la realizacién efectiva del derecho a buscar, recibir y difundir informacién, y su gran capacidad para
servir de plataforma efectiva para la realizacién de otros derechos humanos®’. En consecuencia, cuando
se trata de Internet, resulta imprescindible evaluar todas las condiciones de legitimidad de las
limitaciones del derecho a la libertad de expresiéon a la luz de estas caracteristicas propias y especiales.

78 CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 8; Ver
también, Corte IDH. La Colegiacién Obligatoria de Periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos Humanos).
Opinion Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5. Parr. 70; Corte IDH. Caso Claude Reyes y otros Vs.
Chile. Fondo, Reparaciones y Costas. Sentencia de 19 de septiembre de 2006. Serie C No. 151. Parr. 85; Corte IDH. Caso Herrera
Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 2 de julio de 2004. Serie C No. 107.
Parr. 112; Corte IDH. Caso Ricardo Canese Vs. Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de agosto de 2004.
Serie C No. 111. Parr. 82; Corte IDH. Caso Rios y otros Vs. Venezuela. Excepciones Preliminares, Fondo, Reparaciones y Costas.
Sentencia de 28 de enero de 2009. Serie C No. 194. Parr. 105; Corte IDH. Caso Perozo y otros Vs. Venezuela. Excepciones
Preliminares, Fondo, Reparaciones y Costas. Sentencia de 28 de enero de 2009. Serie C No. 195. Parr. 116.

7 Corte IDH. Caso Kimel Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 2 de mayo de 2008.Serie C No.
177. Parr. 54; Corte IDH. Caso Palamara Iribarne Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 22 de noviembre de
2005. Serie C No. 135. Parr. 79; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y
Costas. Sentencia de 2 de julio de 2004. Serie C No. 107. Parr. 120; Corte IDH. Caso Tristdn Donoso Vs. Panamd. Excepcion
Preliminar, Fondo, Reparaciones y Costas. Sentencia de 27 de enero de 2009. Serie C No. 193. Parr. 110; Corte IDH. Caso Rios y
otros Vs. Venezuela. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 28 de enero de 2009. Serie C No.
194. Parr. 106; Corte IDH. Caso Perozo y otros Vs. Venezuela. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia
de 28 de enero de 2009. Serie C No. 195. Parr. 117; CIDH. Informe Anual 1994. Capitulo V (Informe sobre la Compatibilidad
entre las Leyes de Desacato y la Convencién Americana sobre Derechos Humanos). Titulo IV. OEA/Ser. L/V/I1.88. doc. 9 rev. 17
de febrero de 1995.

8 Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de
2 de julio de 2004. Serie C No. 107. Parr. 120; Corte IDH. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencion
Americana sobre Derechos Humanos). Opinion Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5. Parr. 35; CIDH.
Informe No. 11/96. Caso No. 11.230. Francisco Martorell. Chile. 3 de mayo de 1996. Parr. 55; CIDH. Informe Anual 2009.
Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo lll (Marco Juridico Interamericano del Derecho a la
Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 68 y ss.

8 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresion y Relatora Especial para la
Libertad de Expresidon de la Comision de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracién Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.

8 pelator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresion y Relatora Especial para la
Libertad de Expresidon de la Comision de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracién Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.
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Asi, por ejemplo, al momento de establecer la eventual proporcionalidad de una determinada
restriccion, es imprescindible evaluar el impacto (o costo) de dicha restriccién no sélo desde el punto de
vista de los particulares directamente afectados con la medida, sino desde la perspectiva de su impacto
en el funcionamiento de la red. En efecto, como se explica adelante, una determinada medida restrictiva
puede parecer leve si la estudia solamente desde la perspectiva de la persona afectada. Sin embargo, la
misma medida puede tener un impacto realmente devastador en el funcionamiento general de Internet
Yy, en consecuencia, en el derecho a la libertad de expresion de todo el conjunto de los usuarios. En este
sentido, es indispensable evaluar cada una de las medidas, de forma especializada, bajo lo que puede
ser denominado una perspectiva sistémica digital.

54, Al evaluar la proporcionalidad de una restriccidn a la libertad de expresion en Internet,
se debe ponderar el impacto que dicha restriccién podria tener en la capacidad de Internet para
garantizar y promover la libertad de expresidn con respecto a los beneficios que la restriccidn reportaria
para la proteccién de otros intereses®.

55. Los requisitos esenciales que debe cumplir cualquier restriccidon del derecho a la libertad
de expresion se encuentran contenidos en los articulos 13, 8 y 25 de la Convencidon Americana. Dichos
requisitos, que como se dijo, al ser aplicados a medidas que pueden comprometer Internet deben ser
evaluados con una perspectiva sistémica digital, se explican brevemente en los parrafos que siguen,
pero pueden resumirse como (1) consagracién legal; (2) busqueda de una finalidad imperativa; (3)
necesidad, idoneidad y proporcionalidad de la medida para alcanzar la finalidad perseguida; (4)
garantias judiciales; y (5) satisfaccion del debido proceso, incluyendo, las notificaciones al usuario.

56. En todo caso, las medidas restrictivas deben ser transparentes y estar sometidas a
rigurosos controles de érganos auténomos y especializados de manera tal que tengan la capacidad
técnica y las garantias suficientes para resguardar posibles amenazas estructurales respecto de Internet
o de la integridad de las comunicaciones.

57. En los parrafos que siguen se desarrollan un poco mas detalladamente cada una de
estas garantias y, finalmente, se explica cdmo pueden ser aplicadas a controversias especificas con
derechos, principios y valores protegidos por el derecho internacional, como la privacidad, el interés
superior de nifios y nifias o el orden publico, entre otros.

58. Como ya se anuncid, la primera condicion de legitimidad de cualquier restriccion de la
libertad de expresidn — en Internet o en cualquier otro ambito- se refiere a la necesidad de que tal
restriccion se encuentre establecida por medio de leyes en sentido formal y material y que dichas leyes
sean claras y precisa584. Serian incompatibles con la Convencidon Americana las restricciones sustantivas
definidas en disposiciones administrativas o las regulaciones amplias o ambiguas que no generan
certeza sobre el ambito del derecho protegido y cuya interpretacién puede dar lugar a decisiones
arbitrarias que comprometan de forma ilegitima el derecho a la libertad de expresién. Estas ultimas, por

& Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresidn y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 1 b).

8 CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 70 y ss.
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ejemplo, pueden tener un efecto especialmente inhibitorio sobre usuarios individuales, quienes
participan del debate publico sin respaldo de ningtn tipo, sélo con la fuerza de sus argumentos®. Las
leyes vagas y ambiguas pueden impactar especialmente en este universo creciente de personas, cuya
incorporacién al debate publico es una de las principales ventajas que ofrece Internet como espacio de
comunicacion global.

59. En segundo lugar, es imprescindible que las restricciones estén orientadas al logro de
objetivos imperiosos autorizados por la Convencidon Americana, es decir, la proteccién de los derechos
de los demas, la proteccién de la seguridad nacional, del orden publico o de la salud o moral publicas®®.
En este punto es importante aclarar que los Estados no son libres de interpretar de cualquier forma el
contenido de estos objetivos a la hora de justificar una limitacion de la libertad de expresidn. En todo
caso, estos conceptos deben interpretarse de acuerdo a los principios de una sociedad democratica®.

60. Asi, por ejemplo, la proteccién de la seguridad nacional puede ser invocada para
imponer restricciones al derecho a la libertad de expresién. No obstante, una restriccidn a la libertad de
expresion que pretenda justificarse en la defensa de la seguridad nacional no debe fundarse en una idea
de seguridad nacional incompatible con una sociedad democratica. No tendria entonces una finalidad
legitima un programa de vigilancia que, pese a invocar la defensa de la seguridad nacional, intercepte,
capture o utilice informacidn privada de disidentes, periodistas o defensores de derechos humanos con
finalidades politicas o para evitar o comprometer sus investigaciones o denuncias.

61. En tercer lugar, es necesario que la limitacion sea necesaria en una sociedad
democratica para el logro de los fines imperiosos que persigue, estrictamente proporcionada a la
finalidad perseguida, e iddnea para lograr su objetivo®. Este requisito es denominado el juicio de
“necesidad” y exige que cualquier restriccion se encuentre adecuada y suficientemente justificada.

62. Asi, por ejemplo, la invocacién de razones de orden publico para imponer restricciones a
una persona (responsabilidades ulteriores) originadas en el ejercicio de su derecho a circular
informacién en Internet, requiere comprobar la existencia de causas reales y objetivamente verificables
que planteen, cuando menos, una amenaza cierta y creible de una perturbacién potencialmente grave
de las condiciones basicas para el funcionamiento de las instituciones democraticas. En este sentido,
para imponer responsabilidades ulteriores por el ejercicio del derecho fundamental a la libertad de
expresion en Internet — o en cualquier otro dmbito- no resulta suficiente invocar meras conjeturas sobre
eventuales afectaciones del orden, ni circunstancias hipotéticas derivadas de interpretaciones de las
autoridades frente a hechos que no planteen claramente, por ejemplo, un riesgo cierto y objetivo de
disturbios graves (“violencia andrquica”) en los términos del articulo 13.5 de la Convencion.

® Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 26. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

¥ CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 75 y ss.

8 CIDH. Informe Anual 2010. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Acceso a la
Informacidn sobre Violaciones de Derechos Humanos). OEA/Ser.L/V/Il. Doc. 5. 7 de marzo de 2011. Parr. 12 y ss.

 CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 84 y ss.
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63. En todo caso, al evaluar la necesidad y proporcionalidad de cualquier medida restrictiva,
es indispensable que se aplique una perspectiva sistémica digital que tome en cuenta el impacto de
dicha medida en el funcionamiento de Internet como una red descentralizada y abierta. A este respecto,
el Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresion, la
Representante para la Libertad de los Medios de Comunicacién de la Organizacion para la Seguridad y la
Cooperacién en Europa (OSCE), la Relatora Especial de la Organizacién de Estados Americanos (OEA)
para la Libertad de Expresién y la Relatora Especial sobre Libertad de Expresidn y Acceso a la
Informacién de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP) han reconocido
que “[llos enfoques de reglamentacién desarrollados para otros medios de comunicacion —como
telefonia o radio y television— no pueden transferirse sin mds a Internet, sino que deben ser disefiados
especificamente para este medio, atendiendo a sus particularidades”®. Lo anterior incluye la necesidad
de formular enfoques alternativos y especificos para la imposicidon de restricciones a la libertad de
expresion en Internet, que se adapten a sus caracteristicas singulares, y que a la vez reconozcan que no
deben establecerse restricciones especiales al contenido de los materiales que se difunden a través de
Internet®.

64. Asimismo, es necesario tener en cuenta la disponibilidad de medidas menos restrictivas
sobre el derecho a la libertad de pensamiento y expresion que —en Internet— pueden estar mas
facilmente disponibles que en entornos analdgicos. Asi por ejemplo, como ya lo indico el Relator
Especial de las Naciones Unidas sobre la promocidn y proteccidn del derecho a la libertad de opiniéon y
de expresion, resulta en extremo relevante atender a la posibilidad de ejercer de manera mas efectiva y
veloz el derecho de rectificacion o respuesta previsto en el articulo 14 de la Convencién Americana®.

65. Una cuarta condicion de legitimidad de una medida restrictiva, cuando quiera que esta
corresponda a la imposicion de responsabilidades ulteriores por el ejercicio de la libertad de expresion
en Internet, se refiere al respeto de las garantias vinculadas al debido proceso y a la reserva judicial
(articulos 8 y 25 de la Convencidon Americana).

66. Finalmente, existe una quinta salvaguarda general que se origina en el caracter global
de Internet. En efecto, con la finalidad de evitar la existencia de barreras indirectas que desincentiven o

8 Relator Especial de las Naciones Unidas (ONU) sobre la Promocion y Proteccion del derecho a la Libertad de
Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 1 (c).

% CIDH. Informe Anual 2012. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Evaluaciéon
sobre el Estado de la Libertad de Expresion en el Hemisferio). OEA/Ser. L/V/11.147 Doc. 1. 5 de marzo de 2013. Parr. 263; Relator
Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresion y Relatora Especial para la Libertad de
Expresion de la Comision de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre libertad de
expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la Relatora
Especial para la libertad de expresion de la CIDH; Relator Especial de las Naciones Unidas (ONU) sobre la Promocion y
Proteccion del derecho a la Libertad de Opinidn y de Expresidon, Representante para la Libertad de los Medios de Comunicacion
de la Organizacién para la Seguridad y la Cooperacién en Europa (OSCE), Relatora Especial de la Organizacion de Estados
Americanos (OEA) para la Libertad de Expresion, y Relatora Especial sobre Libertad de Expresiéon y Acceso a la Informacién de la
Comision Africana de Derechos Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de
expresion e Internet. Punto 1 (d).

* Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccidn del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 27. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85
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directamente limiten de manera desproporcionada el ejercicio del derecho a la libertad de expresion en
Internet, la competencia respecto de causas vinculadas con expresiones en Internet deberia
corresponder exclusivamente a los Estados con los que tales causas presenten los contactos mas
estrechos, normalmente debido a que el autor reside en ese Estado, la expresion se publicé desde alli o
éste se dirige especificamente al publico ubicado en el Estado en cuestion. Los particulares solo
deberian poder iniciar acciones judiciales en una jurisdiccion en la que puedan demostrar haber sufrido
un perjuicio sustancial de manera que se prevenga lo que se conoce como “turismo de la difamacion”
(forum shopping)®>.

67. En este sentido, es importante advertir que el derecho a la jurisdiccidon de los Estados
para la persecucidn de delitos no debe convertirse en una medida de limitaciéon indirecta que
amedrente la libre circulaciéon de informacidon ante la amenaza de multiples litigios y sanciones en
diferentes jurisdicciones. La Relatoria Especial considera importante que las autoridades adopten reglas
jurisdiccionales compatibles con la nocidn de publicacién Unica que previene tanto el efecto indeseable
de la seleccién deliberada de una jurisdiccidén (forum shopping) como el doble juzgamiento por una
misma causa (non bis in idem)®.

68. Como ya se indicé en la Declaracién Conjunta de los relatores de libertad de expresion
sobre Internet, en el caso de contenidos similares, publicados con el mismo formato y en el mismo lugar,
los plazos para la interposicion de acciones judiciales deberian computarse a partir de la primera vez que
fueron publicados. Asimismo, solo deberia permitirse que se presentara una Unica accion por dafios
respecto de tales contenidos y, cuando corresponda, se deberia permitir una Unica reparacion por los
dafios sufridos en todas las jurisdicciones (regla de la “publicacién tnica”)*.

69. En los uUltimos afios se han planteado importantes desafios relacionados con la forma de
aplicacion de los estandares internacionales que acaban de ser mencionados (supra, pérr. 55 y ss.) al
entorno digital, cuando se trata de controversias entre el derecho a la libertad de expresién y otros
derechos como el derecho al honor, la privacidad, los derechos de autor o el interés superior de nifas,
nifios y adolescentes. En los parrafos siguientes, se mencionan algunos ejemplos del modo en que tales
estandares pueden adaptarse a las condiciones especiales de Internet.

%2 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccidn del derecho a la Libertad de Opinion
y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacién para la Seguridad y la
Cooperacion en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresidn e Internet. Punto 4 (a).

% Relator Especial de las Naciones Unidas (ONU) sobre la Promocidn y Proteccion del derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresidon y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de expresion e Internet. Punto 4 (a)

y (c).

% Relator Especial de las Naciones Unidas (ONU) sobre la Promocion y Proteccion del derecho a la Libertad de
Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresién e Internet. Punto 4 (c).
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70. La proteccién de la honra y la reputacidn, cuando se alega una afectacion mediante el
uso de Internet, debe responder en general a criterios de ponderacién similares a los que se utilizan en
otros ambitos de la comunicacién. En particular, como lo ha sostenido de manera reiterada la CIDH,
resulta desproporcionada la aplicacién del derecho penal cuando se trata de discursos especialmente
protegidos, esto es, informaciones o expresiones sobre asuntos de interés publico, funcionarios publicos
o personas voluntariamente comprometidas en asuntos de interés publico™.

71. Ahora bien, cuando se trata de una informacién que ha circulado a través de cualquiera
de las multiples formas del uso de Internet, para definir si se produjo un dafio que debe ser reparado es
fundamental tener en cuenta las circunstancias del caso concreto, sin apelar a presunciones que no
pueden ser técnicamente sustentadas y que hacen distinciones injustificadas fundadas exclusivamente
en la naturaleza del medio empleado para difundir una determinada expresion. En el mismo sentido, a
la hora de establecer el remedio que debe emplearse, es necesario identificar las facilidades que
Internet puede otorgar a una persona para ejercer de manera inmediata y efectiva su derecho de
rectificacion o respuesta. En efecto, la imposicion de una responsabilidad ulterior que podria resultar
legitima y proporcional en un contexto tradicional, podria no serlo cuando se produce en linea, como ya
fue advertido por el Relator Especial de las Naciones Unidas®.

72. Cabe recordar, en este sentido, que la rectificacién de informacidn errénea es la forma
menos costosa desde el punto de vista de la libertad de expresidn para reparar dafios vinculados a ella.
En este sentido, esta Relatoria ha dicho que sélo cuando la rectificacion “sea insuficiente para reparar el
dafio que se ha causado, podra apelarse a la imposicién de responsabilidades juridicas mas costosas
para quien abusé de su derecho a la libertad de expresidon, y con ello generd un dafio cierto y grave
sobre derechos de otras personas o bienes juridicos especialmente tutelados por la Convencidn
Americana”®’. Desde este punto de vista, la rectificacion deberia excluir otro tipo de responsabilidad,
especialmente cuando se trata de discursos especialmente protegidos, que sélo pueden habilitar
responsabilidad si se demuestra que el emisor tuvo “real malicia” al momento de publicar la
informacién falsa que produjo el dafio®®. También cabe recordar los estandares de la CIDH, que
desincentivan el uso del derecho penal como respuesta a dafios causados en el ejercicio de la libertad de
expresion® y recomiendan que —en caso de no ser suficiente la rectificacion— se recurra a

responsabilidades civiles proporcionadas'®.

% CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresidn). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 101y
ss.

% Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccion del derecho a la
libertad de opinién y de expresidn, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 27. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

% CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 109.

% CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 110.

% CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 112.
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73. Como ya se indicd en la Declaracién Conjunta sobre Internet de los relatores de libertad
de expresion, la autorregulacién es una herramienta muy efectiva para abordar las expresiones

injuriosasml.

74. Sobre esta cuestion, resulta de primer orden sefialar que no seria aceptable una ley que
penalice, especificamente, los delitos contra el honor en linea e imponga penas mas rigurosas que para
los perpetrados en el mundo offline’®. Ello significaria una restriccion desproporcionada para la
expresion en Internet, bajo un paradigma que considera a ese medio mas riesgoso que otros. Ese tipo de
medidas tendria el efecto de restringir y limitar a Internet como espacio para el libre intercambio de

ideas, informaciones y opiniones™®.

75. La proteccion de los derechos de autor es sin duda un fin legitimo que puede dar lugar a
la imposicidn de limitaciones al derecho a la libertad de expresion®. No obstante, esta proteccién debe
darse respetando la totalidad de las salvaguardas que han sido mencionadas en los parrafos anteriores y
en atencién a las particularidades que caracterizan Internet. En particular, dicha proteccién no puede
realizarse de un modo que desaliente la creatividad o el libre intercambio de informaciéon e ideas en
Internet’®. Internet ha generado condiciones inéditas para el ejercicio tanto de la libertad de
pensamiento y expresién como de otros derechos humanos, incluyendo los derechos econdémicos,
sociales y culturales, como el derecho a la educacién y el derecho a participar en la vida cultural y gozar
de los beneficios del progreso cientifico y de sus aplicaciones. Internet se ha convertido en un
instrumento transformador que permite a miles de millones de personas acceder, compartir,
intercambiar y disfrutar de bienes culturales de manera global, instantanea y a relativo bajo costo®. De

101 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de

Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacién de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresién y Acceso a la Informacidon de la Comisiéon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 1 (e).

192 Article 19. 2013. £l derecho a bloguear. Pag. 33-34.
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104 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresidn y Relatora Especial para
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libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH; Corte Europea de Derechos Humanos. Affaire Ashby Donald et autres
c. France. Requéte no 36769/08. Arrét. 10 janvier 2013. Parr. 36.
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Libertad de Expresion. 21 de diciembre de 2005. Declaracion Conjunta Sobre Internet y sobre Medidas Anti-Terroristas.
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ese modo, Internet potencia el derecho a participar en la vida cultural®®, que incluye la obligacién

estatal de facilitar y dar acceso a los bienes culturales®.

76. En este sentido, es necesario reconocer que existe un interés publico involucrado en la
defensa de los derechos autorales, pero también en el mantenimiento de Internet como un espacio libre
y abierto, asi como en la promocién del derecho a la cultura, a la educacién y a la informacion. Estos
intereses publicos forman parte, ademds, de la dimensidon social del derecho a la libertad de
pensamiento y expresidén. En consecuencia, es necesario que los enfoques que restrinjan el derecho a la
libertad de expresidon en Internet respecto de infracciones a derechos de autor cumplan con los
requisitos establecidos en la Convencidon Americana y sean concebidos de manera que no se afecte la
capacidad singular de Internet para promover la libertad de expresién y el acceso al conocimiento y los

bienes culturales'®.

77. En oportunidades anteriores, el Relator Especial de las Naciones Unidas (ONU) sobre la
Promocién y Proteccion del Derecho a la Libertad de Opinién y de Expresién y la Relatora Especial para
la Libertad de Expresion de la Comision Interamericana de Derechos Humanos de la OEA tuvieron
oportunidad de pronunciarse sobre algunos temas relacionados con la proteccidén de los derechos de
autor en Internet''. Al respecto sostuvieron que las normas que prohiben la pirateria en Internet tiene
el objetivo legitimo de procurar proteger los derechos de autor. No obstante, cuando dichas normas
estan redactadas de manera amplia 0 ambigua generan serias preocupaciones con respecto a su posible
impacto sobre el derecho a la libertad de expresion. En este sentido, prohibiciones ambiguas podrian
conducir a silenciar expresiones que son absolutamente licitas y que merecen ser protegidas por no

estar cubiertas por los derechos autorales**.

78. En este sentido, los relatores sostuvieron que al considerar las normas internas y los
tratados internacionales -como el Acuerdo Comercial Anti-Falsificacion-, “los Estados deberian tener
presente que si bien la libertad de expresion puede ser restringida para conseguir objetivos legitimos,
como la prevencion de delitos o la proteccidon de los derechos de los demas, tales limitaciones deben ser
redactadas de manera clara y precisa y afectar en el menor grado posible el derecho a la libertad de

107 g concepto de vida cultural esta desarrollado en: Naciones Unidas. Consejo Econdmico y Social. Comité de

Derechos Econdmicos, Sociales y Culturales. Observacién general n°21. E/C.12/GC/21/Rev.1. 17 de mayo de 2010. Parr. 15 (a) y
32.

108 . . . L. . oz P . . s
Naciones Unidas. Consejo Econdmico y Social. Comité de Derechos Econdmicos, Sociales y Culturales. Observacion

general n°21. E/C.12/GC/21/Rev.1. 17 de mayo de 2010. Parr. 6.

109 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresidn y Relatora Especial para

la Libertad de Expresion de la Comisidon de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.

10 pelator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresidn y Relatora Especial para

la Libertad de Expresion de la Comisidon de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH; United States House of Representatives. H.R. 3261. Stop Online
Piracy Act (SOPA). 26 de octubre de 2011; United States Senate. S. Preventing Real Online Threats to Economic Creativity and
Theft of Intellectual Property Act of 2011 (PROTECT IP Act).
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Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresidn y Relatora Especial para
la Libertad de Expresién de la Comisién de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
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expresion. Cualquier medida que afecte las expresiones que circulan en Internet, deberia concebirse con
la finalidad especifica de preservar la capacidad singular de este medio para promover la libertad de
expresion a través del intercambio libre de informacion e ideas en forma instantanea y a bajo costo, sin
consideracién de fronteras”**2.

79. Asimismo, los relatores han manifestado su preocupacién por el establecimiento de un
procedimiento extrajudicial de “notificacion y rescisién”, que no relnen las caracteristicas establecidas

por los articulos 8 y 25 de la Convenciéon™.

80. Otra preocupacién se origina en la exigencia de leyes dirigidas a los intermediarios, para
que sean estos quienes controlen el contenido generado por sus usuarios, con el fin de identificar
violaciones de los derechos de autor'**. En este sentido, los cuatro relatores de libertad de expresion
han indicado que no se debe exigir a los intermediarios controlar el contenido generado por usuarios, y
enfatizan la necesidad de protegerlos respecto de cualquier responsabilidad, siempre que no
intervengan especificamente en los contenidos ni se nieguen a cumplir una orden judicial que exija su
eliminacion™®.

81. Finalmente, preocupa que este tipo de leyes pueda alcanzar discursos protegidos al
permitir que la totalidad de un sitio web pueda verse afectada aun cuando solo una pequefia proporcién

de sus contenidos se consideren ilicitos*®.

82. La desconexion de usuarios de Internet como sancion por la infraccién de derechos de
autor, incluso a través de mecanismos de ‘respuesta graduada’, constituye una medida radical que
restringe desproporcionadamente el derecho a la libertad de expresion, como ya fue advertido por el
Relator Especial de Naciones Unidas sobre la promocién y proteccion del derecho a la libertad de
opinién y de expresion'’. Cabe realizar advertencias similares en relacion a las responsabilidades civiles:

12 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresidn y Relatora Especial para

la Libertad de Expresion de la Comisidon de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.

3 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresidn y Relatora Especial para

la Libertad de Expresion de la Comisidon de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.
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libertad de opinidn y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 39 y 40. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85
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Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresién e Internet. Punto 2.
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la Libertad de Expresién de la Comisiéon de Derechos Humanos de la OEA. 20 de enero de 2012. Declaracion Conjunta sobre
libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opinion y de Expresion y la
Relatora Especial para la libertad de expresion de la CIDH.
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deben guardar estricta relacidn con el dafio actual sufrido por el titular de derechos de autor y no deben
ser de tales proporciones que susciten un efecto inhibitorio'*®. Este andlisis debe tomar en cuenta el
contexto del caso concreto para determinar si, efectivamente, ese dano se ha producido o no y —en su
caso— la magnitud del mismo.

83. La prohibicidn del uso de medidas de elusién cuando estas se usan para proteger
legitimamente el derecho a la comunicacién anénima o para el uso de manera legitima de los bienes de
una persona, no debe ser considerada como medida legitima para la proteccidn de los derechos de

autor®.

F. Filtrado y bloqueo

84. Como ya ha sido sefalado en la Declaracidn conjunta sobre libertad de expresién e
Internet, el bloqueo o suspensidon obligatoria de sitios web enteros o generalizados, plataformas,
conductos, direcciones IP, extensiones de nombres de dominio, puertos, protocolos de red o cualquier
tipo de aplicacién, asi como medidas encaminadas a eliminar enlaces (links), datos y sitios web del
servidor en los que estan alojados, constituyen una restriccidn que solo serd excepcionalmente

admisible en los estrictos términos establecidos en el articulo 13 de la Convencidén Americana®.

85. En casos excepcionales, cuando se estd frente a contenidos abiertamente ilicitos o a
discursos no resguardados por el derecho a la libertad de expresién (como la propaganda de guerray la
apologia del odio que constituya incitacion a la violencia, la incitacidn directa y publica al genocidio, y la
pornografia infantil)*** resulta admisible la adopcién de medidas obligatorias de bloqueo vy filtrado de
contenidos especificos. En estos casos, la medida debe someterse a un estricto juicio de
proporcionalidad y estar cuidadosamente disefiada y claramente limitada de forma tal que no alcance a
discursos legitimos que merecen proteccidn. En otras palabras, las medidas de filtrado o bloqueo deben
disefarse y aplicarse de modo tal que impacten, exclusivamente, el contenido reputado ilegitimo, sin

afectar otros contenidos**%.

18 Corte IDH. Caso Tristdn Donoso Vs. Panamd. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de 27

de enero de 2009. Serie C No. 193. Parr.129.

19 Article 19. 2013. £/ Derecho a Compartir: Principios de la Libertad de Expresion y los derechos de propiedad

intelectual en la Era Digital. Principio 12.3; EFF. Marzo de 2013. Unintended Consequences: Fifteen Years under the DMCA.

120 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de

Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacién de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidon Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de expresion e Internet. Punto 3 (a);
CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco Juridico
Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 149; CIDH.
Informe Anual 2010. Volumen I. Capitulo IV (Desarrollo de los Derechos Humanos en La Region). OEA/Ser.L/V/Il. Doc. 5 corr. 1.
7 de marzo de 2011. Parr. 822.
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86. En los casos excepcionales mencionados, la Relatoria Especial considera que las medidas
deben ser autorizadas o impuestas atendiendo a las garantias procesales, segin los términos de los
articulos 8 y 25 de la Convencidon Americana. En este sentido, las medidas solamente deberan ser
adoptadas previa la plena y clara identificacidén del contenido ilicito que debe ser bloqueado, y cuando la
medida sea necesaria para el logro de una finalidad imperativa. En todo caso, la medida no debe ser
extendida a contenidos licitos.

87. En todos los casos, las medidas de restriccion deben contar con salvaguardas que eviten
el abuso, como la transparencia respecto de los contenidos cuya remocidn haya sido ordenada, asi como
informacién pormenorizada sobre su necesidad y justificacion. A su vez, cualquier medida de este tipo
debe ser adoptada solamente cuando sea la Unica medida disponible para alcanzar una finalidad
imperativa y resultar estrictamente proporcionada al logro de dicha finalidad**.

88. En ningln caso se puede imponer una medida ex-ante que impida la circulacién de
cualquier contenido que tenga presuncion de cobertura. Los sistemas de filtrado de contenidos
impuestos por gobiernos o proveedores de servicios comerciales que no sean controlados por el usuario
final constituyen una forma de censura previa y no representan una restriccion justificada a la libertad

de expresion™.

89. En todos los casos, debe exigirse que los productos destinados a facilitar el filtrado por

los usuarios finales estén acompafiados por informacion clara dirigida a dichos usuarios acerca del modo

en que funcionan y las posibles desventajas si el filtrado resulta excesivo .

12 CIDH. Informe Anual 2010. Volumen I. Capitulo IV (Desarrollo de los Derechos Humanos en La Region).

OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de marzo de 2011. Pérr. 822; Relator Especial de las Naciones Unidas (ONU) sobre la Promocion
y Proteccién del derecho a la Libertad de Opinién y de Expresién, Representante para la Libertad de los Medios de
Comunicacién de la Organizacion para la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial de la Organizacidn de
Estados Americanos (OEA) para la Libertad de Expresion, y Relatora Especial sobre Libertad de Expresién y Acceso a la
Informacién de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta
sobre libertad de expresion e Internet. Punto 1 (a) (b) y 3 (a); Relator Especial de las Naciones Unidas (ONU) para la Libertad de
Opinidén y de Expresion y Relatora Especial para la Libertad de Expresion de la Comision de Derechos Humanos de la OEA. 20 de
enero de 2012. Declaracion Conjunta sobre libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la
Libertad de Opinion y de Expresion y la Relatora Especial para la libertad de expresidon de la CIDH.
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Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacidn para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 3 (b);
Relator Especial de las Naciones Unidas para la Libertad de Opinion y Expresidn, Representante de la Organizacion para la
Seguridad y Cooperacidon en Europa para la Libertad de los Medios de Comunicacién y Relator Especial de la OEA para la
Libertad de Expresion. 21 de diciembre de 2005. Declaracion Conjunta Sobre Internet y sobre Medidas Anti-Terroristas; Relator
Especial de las Naciones Unidas para la Proteccidon y Promocion del Derecho a la Libertad de Opinién y de Expresidon y Relatora
Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos. 21 de diciembre de 2010.
Declaracion Conjunta sobre Wikileaks. Punto 5.

125 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de

Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
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Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidn Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 3 (c).



http://www.cidh.oas.org/annualrep/2010sp/indice2010.htm
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=650&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=889&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2

521

90. Las medidas de bloqueo de contenidos no se pueden utilizar para controlar o limitar Ia
difusién de discursos especialmente protegidos o que tienen presuncion de proteccion cuando dicha
presuncién no ha sido desvirtuada por una autoridad competente que ofrezca suficientes garantias de
independencia, autonomia e imparcialidad, en los términos ya mencionados'®®. A este respecto, no
sobra indicar que los sistemas de bloqueo y filtrado de contenidos en Internet han generado con
frecuencia el bloqueo de sitios de Internet y contenidos legitimos, y que algunos gobiernos han utilizado
esta capacidad para impedir que la poblacién pueda tener acceso a informacion fundamental de interés

publico que los gobiernos estan interesados en ocultar'”’.

G. Intermediarios

91. El ejercicio del derecho a la libertad de expresidn en Internet depende, en gran medida,
de un amplio espectro de actores, principalmente privados, que actan como intermediarios al brindar
servicios como el acceso y la interconexidn; la transmisidn, procesamiento y encaminamiento del
tréfico; el alojamiento de material publicado por terceros y el acceso a este, la referencia a contenidos o
la busqueda de materiales en la red; la realizacién de transacciones financieras; y la conexion entre
usuarios a través de plataformas de redes sociales, entre otros'?®. Existe una gran cantidad de
intermediarios y distintas maneras de clasificarlos; entre los mas relevantes se incluyen a los
proveedores de servicios de Internet (PSI), los proveedores de alojamiento de sitios Web, las

plataformas de redes sociales y los motores de busqueda®.

92. La circulacion de informaciones e ideas en Internet no seria posible sin estos actores,
gue de ese modo cumplen un rol esencial para el ejercicio del derecho de buscar y recibir informacion
en linea, potenciando la dimensidn social de la libertad de expresidon en los términos de la Corte
Interamericana®’. Al mismo tiempo, como se explica adelante, por la posicién que ocupan y el rol que
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cumplen, los intermediarios se han erigido como puntos a través de los cuales es técnicamente posible

ejercer el control de los contenidos en Internet®.

93. En efecto, con el objetivo de controlar distintos tipo de expresiones, tanto el Estado
como actores privados han buscado aprovechar la posicién que ocupan los intermediarios como puntos
de control del acceso y uso de Internet™” El interés en utilizar a los intermediarios como puntos de
control se motiva, entre otras cosas, en que a los Estados y actores privados les resulta mas facil
identificar y coaccionar a estos actores que a los responsables directos de la expresién que se busca
inhibir o controlar. Esto se debe a la cantidad de usuarios, a que frecuentemente no se encuentran
identificados o a que pueden encontrarse en multiples jurisdicciones. Asimismo, existe un mayor
incentivo econdmico en buscar la responsabilidad de un intermediario que en buscar la de un usuario
individual®®®>. De ese modo, algunos Estados han adoptado esquemas que responsabilizan a los

intermediarios por las expresiones generadas por los usuarios de sus servicios™*.

94, Como se ha sostenido reiteradamente, no solo en la Declaracién conjunta sobre libertad
de expresidn e Internet, sino en decisiones de derecho nacional™®, “[n]inguna persona que ofrezca
Unicamente servicios técnicos de Internet como acceso, busquedas o conservacion de informacion en la
memoria caché deberd ser responsable por contenidos generados por terceros y que se difundan a
través de estos servicios, siempre que no intervenga especificamente en dichos contenidos ni se niegue
a cumplir una orden judicial que exija su eliminacién cuando esté en condiciones de hacerlo (‘principio
de mera transmisién’)” .

95. La regla anterior supone la exclusion de un modelo de responsabilidad objetiva
conforme al cual los intermediarios resulten responsables por contenidos ilegitimos generados por
terceros. En efecto, un esquema de responsabilidad objetiva en el ambito de la comunicacion
electrénica o digital es incompatible con estdandares minimos en materia de libertad de expresion, al
menos por las siguientes razones.
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96. En primer lugar, la aplicacién de criterios de responsabilidad objetiva es excepcional en
el derecho contemporaneo y solo se justifica en casos estrictamente definidos en los cuales puede
presumirse que la persona que es declarada responsable incumplié un deber legal o tuvo o pudo tener
el control sobre el factor de riesgo que ocasiona el daio. Cuando se trata de intermediarios de Internet,
es conceptual y practicamente imposible, sin desvirtuar toda la arquitectura de la red, sostener que los
intermediarios tengan el deber legal de revisar todos los contenidos que circulan por su conducto o
presumir razonablemente que, en todos los casos, esta bajo su control evitar el dafio potencial que un
tercero pueda generar utilizando sus servicios. A este respecto, resulta claro que los intermediarios no
deben estar sujetos a obligaciones de supervisién de los contenidos generados por los usuarios con el fin
de detener y filtrar expresiones ilicitas.’

97. En este sentido, imponer la responsabilidad objetiva en esta materia equivaldria a
desincentivar radicalmente la existencia de los intermediarios necesarios para que Internet conserve sus
caracteristicas en materia de circulacién de informacién. Responsabilizar a un intermediario en el
contexto de una red abierta, plural, universalmente accesible y expansiva, seria tanto como
responsabilizar a las compaiiias de teléfono por las amenazas que por via telefénica una persona
profiere a otra causandole con ello incertidumbre y dolor extremo. Por esta razén, ningln régimen
juridico democratico extiende hoy la responsabilidad objetiva a los intermediarios de Internet. Por el
contrario, como se vera adelante, la mayoria de los Estados establecen regimenes de responsabilidad
condicionada a la noticia sobre la existencia de un contenido ilegitimo y a la capacidad del intermediario
para removerlo. Dichos regimenes, como veremos mas adelante, deben contar con ciertos requisitos
para ser legitimos desde el punto de vista de la proteccién de la libertad de expresion.

98. De otra parte, un régimen de responsabilidad objetiva como el mencionado iria en
contra del deber del Estado de favorecer un marco institucional que proteja y garantice el derecho a
buscar, recibir y difundir informacién y opiniones libremente, en los términos que estipula el articulo 13
de la Convencidon Americana. En efecto, como lo ha dicho la CIDH, del articulo 13 se deriva el derecho de
todas las personas de contar con igualdad de oportunidades para recibir, buscar e impartir informacion
por cualquier medio de comunicacién, sin discriminacién, por ningin motivo, inclusive los de religién,
idioma, opiniones politicas o de cualquier otra indole, entre otras™®. No obstante, por las razones que
brevemente se explican abajo, la aplicacién de la responsabilidad objetiva en las actividades de los
intermediarios en Internet genera fuertes incentivos para la censura privada de un rango amplio de

expresiones legitimas'*.
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99. Como se acaba de mencionar, en la mayoria de los casos, los intermediarios no tienen —
ni tienen que tener — la capacidad operativa/técnica para revisar los contenidos de los cuales no son
responsables. Tampoco tienen — ni tienen que tener- el conocimiento juridico necesario para identificar
en qué casos un determinado contenido puede efectivamente producir un dafio antijuridico que debe
ser evitado. Pero incluso si contaran con el nimero de operadores y abogados que les permitiera
realizar este ejercicio, los intermediarios, en tanto actores privados, no necesariamente van a considerar
el valor de la libertad de expresidn al tomar decisiones sobre contenidos producidos por terceros que
pueden comprometer su responsabilidad™®. En este sentido, ante la incertidumbre sobre una eventual
responsabilidad, puede esperarse que los intermediarios terminen suprimiendo toda la informacién que
consideren que, desde cualquier punto de vista, podria eventualmente dar lugar a una condena en su
contra. Un sistema de esta naturaleza impactaria seriamente sobre los pequefios y medianos
intermediarios, sobre aquellos que operan en el contexto de regimenes autoritarios o represivos y sobre
el derecho de todas las personas a utilizar los medios que consideren adecuados para transmitir ideas y
opiniones.

100. Es justamente por esta razdn que el Relator Especial de las Naciones Unidas sobre la
Promocién y Proteccion del Derecho a la Libertad de Opinion y de Expresidon, seiald que “[l]a
responsabilizacién de los intermediarios con respecto al contenido difundido o creado por sus usuarios
menoscaba gravemente el disfrute del derecho a la libertad de opinidn y de expresion, pues da lugar a
una censura privada de autoproteccidn excesivamente amplia, a menudo sin transparencia y sin las
debidas garantias procesales”**".

101. A este respecto, no sobra recordar que la Corte Interamericana ha enfatizado que la
libertad de expresidén no se agota en el derecho abstracto a hablar o escribir, sino que abarca
inseparablemente el derecho a la difusién del pensamiento, la informacion, las ideas y las opiniones por
cualesquiera medios apropiados que se elijan para hacerlo, incluyendo el derecho de llegar al mayor
nimero de destinatarios'*”. Para garantizar efectivamente esta libertad el Estado no debe restringir la
difusién a través de la prohibicidon o regulacidn desproporcionada o irrazonable de los medios. En ese
sentido, limitaciones desproporcionadas, que desnaturalicen el funcionamiento de Internet y limiten su
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potencial democratizador como medio al alcance de un universo expansivo de personas, constituyen

directamente y en la misma medida, una afectacion de la libertad de expresion*®.

102. Por todas las razones expuestas, esta Relatoria ha indicado que las responsabilidades
ulteriores solamente deben ser impuestas a los autores de la expresidn en Internet, es decir, a quienes

son directamente responsables de la expresion ofensiva™*.

103.  Este principio fue recogido, por ejemplo, por la Corte Suprema de Canada en el caso
Crookes v. Newton, en el cual analizé si una persona podia ser condenada por difamacidn cuando en su
sitio Web se incluyeran enlaces a otro sitio que contuviera contenido presuntamente difamatorio sobre
terceros™®. En su fallo, la Corte sostuvo que un enlace o hipervinculo, por si sélo, nunca debe ser visto
como publicacién del contenido al que hace referencia, por lo que quien crea el enlace no puede, en
principio, ser objeto de una demanda de difamacidn, pues quien crea un hipervinculo no tiene control
sobre el contenido referenciado. El tribunal valoré el efecto inhibitorio que podria producirse, ya que los
autores de articulos no arriesgarian posibles responsabilidades al hacer enlaces a otros articulos
respecto de cuyos contenidos no tienen control**. En un sentido similar, la Corte Suprema de Justicia de
la Nacion argentina resolvié recientemente que no podia imponerse responsabilidad por un contenido
generado por un tercero que habia sido alojado y reproducido por un blog, con indicacion de los sitios
Web de donde la informacién se habia extraido™’. En el mismo sentido, una sentencia judicial en Per
liberd de responsabilidad a un bloguero que reprodujo enlaces a una serie de articulos en los cuales se
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Serie C No. 141. Parr. 164; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y
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No. 73. Parr. 65; Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de
Opinidn y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresion, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comisidn Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresién e Internet. Punto 1 (c).
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Opinion y Expresion, Representante de la Organizacidén para la Seguridad y Cooperacidon en Europa para la Libertad de los
Medios de Comunicacién y Relator Especial de la OEA para la Libertad de Expresion. 21 de diciembre de 2005. Declaracion
Conjunta Sobre Internet y sobre Medidas Anti-Terroristas; Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y
Proteccion del derecho a la Libertad de Opinidn y de Expresidn, Representante para la Libertad de los Medios de Comunicacion
de la Organizacién para la Seguridad y la Cooperacién en Europa (OSCE), Relatora Especial de la Organizacion de Estados
Americanos (OEA) para la Libertad de Expresion, y Relatora Especial sobre Libertad de Expresidon y Acceso a la Informacién de la
Comision Africana de Derechos Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracidn conjunta sobre libertad de
expresion e Internet. Punto 2 (a).

143 Supreme Court of Canada. Crookes v. Newton, 2011 SCC 47, [2011] 3 S.C.R. 269. 19 de octubre de 2011.

148 supreme Court of Canada. Crookes v. Newton, 2011 SCC 47, [2011] 3 S.C.R. 269. 19 de octubre de 2011; CIDH.

Informe Anual 2012. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo lll (Jurisprudencia Nacional en
Materia de Libertad de Expresidn). OEA/Ser. L/V/11.147 Doc. 1. 5 de marzo de 2013. Parr. 121-122.
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Corte Suprema de Justicia de la Nacion. S. 755.-XLVI. Sujarchuk, Ariel Bernardo ¢/ Warley, Jorge Alberto s/ dafios y
perjuicios. Sentencia del 1 de agosto de 2013. Un estudio de casos sobre la jurisprudencia argentina y los desafios que presenta
en materia de responsabilidad de intermediarios puede consultarse en UGARTE, R. y RABINOVICH, E., Los intermediarios y los
desdfios para la libertad de expresion en Internet. Revista Cuestion de Derechos N° 4, primer semestre de 2013.
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http://www.cuestiondederechos.org.ar/pdf/numero4/Articulo-8.pdf
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cuestionaban las actuaciones de un servidor publico, con la clara indicacion del autor de dicho

contenido™®,

104. Otro modelo de asignacidn de responsabilidad, se refiere a los marcos regulatorios de
responsabilidad subjetiva que condicionan la aplicacion de responsabilidad al cumplimiento de
mecanismos extrajudiciales como los de “notificacion y retirada”'*. En estos esquemas (llamados de
“puertos seguros”), a cambio de la exclusién de responsabilidad se exige a los intermediarios la
remocién de contenidos respecto de los cuales un tercero (mas o menos cualificado segun el régimen
juridico de que se trate), alegue su supuesta ilicitud**°.

198 330 Juzgado Penal — Reos Libres. Expediente 24304-2009-0-1801-JR-PE-33. Resolucién Nro. 38 de 18 de junio de

2012. Disponible para consulta en: Archivo de la Relatoria Especial para la Libertad de Expresion. Corte Superior de Justicia de
Lima. Sexta Sala de lo Penal. Expediente 24304-2009-0-1801-JR-PE-33. Sentencia del 31 de enero de 2013. Disponible para
consulta en: http://www.scribd.com/doc/134562556/Sentencia-Segunda-Instancia-Caso-Mufarech; Instituto Prensa y Sociedad
(IPYS). 10 de julio de 2012. Absuelven en primera instancia a blogger denunciado por ex ministro.

1% Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccién del derecho a la Libertad de

Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresién y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracién conjunta sobre libertad de expresion e Internet. Punto 2 (b).

150 . . s e . P . ..
En algunos casos, la imposicion de responsabilidad a los intermediarios tiene como supuesto que la “noticia” o

notificacién provenga de sujetos especialmente calificados (como el alegado titular de los derechos de autor) o que contenga
ciertos elementos sustantivos distintos a la simple afirmacidn de la legalidad del contenido, como el conocimiento efectivo o
actual knowledge sobre la ilicitud del material o de la actividad para la cual el material es utilizado. La Digital Milenium
Copyright Act (DMCA) de los Estados Unidos, adoptada en 1998, en su Seccién 512 exige como condiciéon para imponer
responsabilidad al intermediario que la noticia o notificacién sea enviada por escrito al intermediario por el titular de los
derechos de autor o su representante adecuadamente identificados quienes deben suministrar suficientes datos de contacto;
gue contenga la identificacidon del material alegadamente protegido por los derechos de autor, asi como informacién razonable
para ubicarlo; una declaracion de buena fe que aclare que el uso del material no ha sido autorizado por el titular de los
derechos de autor o por la ley, entre otras cosas. Segun la ley, el intermediario no puede ser declarado responsable si remueve
el contenido o bloquea el acceso al mismo tras recibir la notificacién. Seglin la misma Seccidn 512, el autor del contenido
original puede enviar una respuesta a la notificacion y comenzar un proceso que concluya en la reposicion del material. No
obstante los requisitos para que este alegato pueda tener éxito no son facilmente accesibles para la mayoria de los usuarios de
la red. House of Representatives. H.R. 2281 The Digital Millennium Copyright Act. 8 de octubre de 1998; United States
Copyright Office. Diciembre de 1998 The Digital Milleniem Copyright Act of 1998. Sobre este asunto se puede consultar Center
for Democracy and Technology. Diciembre de 2012. Shielding the Messengers: Protecting Platforms For Expression and
Innovation. Pag. 6-13; Center for Democracy and Technology. 12 de octubre de 2010. Report on Meritless DMCA Takedowns of
Political Ads; Berkman Center Research Publication No. 2010-3; URBAN, J. & QUILTER, L. Efficient Process or “Chilling Effects”?
Takedown notices under Section 512 of the Digital Millenium Copyright Act. 22 Santa Clara Comp. & High Tech. L. J. 621, 677
(2006). De otra parte, la Directiva sobre comercio electrénico, Parlamento Europeo y del Consejo de la Unidn Europea adoptada
en el afo 2000, en su articulo 14, establece que los intermediarios no seran responsables en relacion con actividades o
informacién ilegal mientras no tengan conocimiento efectivo [actual knowledge] sobre tal ilegalidad. Parlamento Europeo y
Consejo de la Unién Europea. Directiva 2000/31/CE. 17 de julio de 2000. Esta Directiva ha sido interpretada y aplicada de
diversas maneras y en algunos Estados se ha exigido como condicion para que se configure el actual knowledge que la
notificacién provenga de un juez o una autoridad similar, salvo el caso de dafio grave e inminente. Sobre el concepto de
conocimiento efectivo o actual knowledege ha dicho el Tribunal de Justicia de la Union Europea que no bastara cualquier clase
de denuncia o notificacion privada para determinar que existe conocimiento efectivo: “es cierto que el hecho de que se realice
una notificacién [privada] no determina automaticamente que el operador pierda la posibilidad de invocar la exencién de
responsabilidad [del receptor] [...] puesto que la notificacion de la existencia de actividades o informaciones supuestamente
ilicitas puede resultar excesivamente imprecisa o no encontrarse suficientemente fundamentada”. El Tribunal afiadié que “tal
notificacidén constituye, como regla general, un elemento que el juez nacional debe tomar en consideracion para apreciar [...] si
[el receptor] tenia realmente conocimiento de hechos o circunstancias a partir de los cuales un operador econédmico diligente
hubiera debido constatar ese caracter ilicito”. Tribunal de Justicia Europeo. L’Oréal SA v. eBay, Caso C-324/09. 12 de julio de
2011. Pérr. 122.
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http://www.copyright.gov/legislation/dmca.pdf
https://www.cdt.org/files/pdfs/CDT-Intermediary-Liability-2012.pdf
https://www.cdt.org/files/pdfs/CDT-Intermediary-Liability-2012.pdf
https://www.cdt.org/policy/cdt-releases-report-meritless-dmca-takedowns-political-ads#1
https://www.cdt.org/policy/cdt-releases-report-meritless-dmca-takedowns-political-ads#1
http://www.law.berkeley.edu/files/bclt_Urban_Efficient-Process_or_Chilling_Effects.pdf
http://www.law.berkeley.edu/files/bclt_Urban_Efficient-Process_or_Chilling_Effects.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:Es:HTML
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105. En general, salvo casos extraordinariamente excepcionales, este tipo de mecanismos
pone a los intermediarios privados en posicién de tener que tomar decisiones sobre la licitud o ilicitud
de los contenidos y, por las razones que ya han sido explicadas, genera amplios incentivos hacia la
censura privada. De hecho, regimenes de notificacidn y retirada extrajudicial han provocado
frecuentemente la remocién de contenidos legitimos, incluso especialmente protegidos™. Cémo se
sefialé anteriormente, dejar las decisiones de remocidn al arbitrio de actores privados que no tienen la
capacidad de ponderar derechos e interpretar la ley de conformidad con los estdndares en materia de
libertad de expresién y otros derechos humanos, puede perjudicar seriamente la libertad de expresién
garantizada por la Convencidn. Por esta razdn, los esquemas de imposicion de responsabilidad de
intermediarios deben contar con garantias judiciales suficientes para no generar o incentivar

mecanismos de censura privada®?.

106.  En efecto, los esquemas de inmunidad condicionada resultan compatibles con el marco
de la Convencién en la medida en que establezcan garantias suficientes para la proteccion de la libertad
de expresion y el debido proceso de los usuarios, y no impongan obligaciones difusas o
desproporcionadas a los intermediarios. Especificamente, la exigencia de remover contenidos por parte
de los intermediarios, como condicion para no ser considerados responsables por una expresion ilicita,
solamente deberia proceder cuando sea ordenada por una autoridad judicial o de naturaleza similar,
qgue opere con suficientes garantias de independencia, autonomia e imparcialidad y que tenga la
capacidad para evaluar los derechos en juego y ofrecer las garantias necesarias al usuario®>. En ese

El abogado general Jaaskinen planted argumentos similares en el mismo caso: “[e]n primer lugar, es evidente que el
prestador de servicios debe tener un conocimiento efectivo, y no una mera sospecha o suposicién, de la actividad o
informacidn ilegal. Asimismo, considero que legalmente el ‘conocimiento’ solo puede referirse al pasado o al presente, pero no
al futuro. [...] En segundo lugar, el requisito del conocimiento efectivo parece excluir el conocimiento presunto. No es suficiente
que el prestador de servicios debiera haber conocido o tenga buenos motivos para sospechar una actividad ilegal. Esto se
atiene asimismo al articulo 15, apartado 1, de la Directiva [sobre comercio electrénico] que prohibe a los Estados miembros
imponer a los prestadores de servicios una obligacién general de supervisar los datos que transmitan o almacenen ni de realizar
busquedas activas de hechos o circunstancias que indiquen actividades ilicitas”. Tribunal de Justicia Europeo. L’Oréal SA v. eBay,
Caso C-324/09. Conclusiones del Abogado General Sr Jaaskinen.9 de diciembre de 2010. Pérr. 162-163.

151 . . . . .
Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccién del derecho a la

libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 42. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Eupean Digital Rights (EDRi). Enero de 2011. The slide from “self-
requlation” to corporate censorship: The scale and significance of moves to entrust internet intermediaries with a cornerstone of
democracy —open electronic communications networks. Pag. 32-34; Electronic Frontier Foundation (EFF). Takedown Hall of
Shame; Center for Democracy and Technology. 12 de octubre de 2010. Report on Meritless DMCA Takedowns of Political Ads;
SELTZER, W. Free Speech Unmoored in Copyright’s Safe Harbor: Chilling Effects of the DMCA on the First Amendment. Harvard
Journal of Law & Technology, Vol. 24. Pag. 171, 2010; Berkman Center Research Publication No. 2010-3; URBAN, J. & QUILTER,
L. Efficient Process or “Chilling Effects”? Takedown notices under Section 512 of the Digital Millenium Copyright Act. 22 Santa
Clara Comp. & High Tech. L. J. 621, 677 (2006); Open Business. Latin America & Caribbean. 3 de abril de 2013. La DMCA como
forma de censura. El caso del documental del Presidente Correa.

152 . . . . . s
Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocidn y proteccién del derecho a la

libertad de opinién y de expresién, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 42, 43 y 75. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

153 Biblioteca del Congreso Nacional de Chile. Ley num. 20.435. Modifica la Ley No 17.336 sobre Propiedad Intelectual

de 28 de agosto de 1970. 4 de mayo de 2010. Articulos 85L y ss; Naciones Unidas. Asamblea General. Informe del Relator
Especial sobre la promocion y proteccidn del derecho a la libertad de opinidn y de expresion, Frank La Rue. A/HRC/17/27. 16 de
mayo de 2011. Parr. 75 y 76. Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85
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sentido ya se han pronunciado los Relatores para la Libertad de Expresion en la Declaracion conjunta

sobre libertad de expresion en Internet®”.

107. En estos casos, las érdenes o notificaciones deben sefialar con precisién qué contenidos
deben ser removidos, evitando que se afecten expresiones legitimas, y proceder previa determinacion
sobre la ilicitud del contenido que cumpla con las previsiones del debido proceso judicial>>. Finalmente,
los Estados deben consagrar las salvaguardas necesarias, como obligaciones de transparencia y el acceso
a un recurso efectivo, de manera que se inhiba el riesgo de abusos en la adopcién de este tipo de

medidas™®.

108.  El sistema de inmunidad condicionada a una notificacion judicial ha sido recogido, entre
otros, por la legislacion chilena, que regula los casos de disputas por alegadas infracciones a los

derechos de autor en Internet®’.

109. Por otro lado, para algunos casos especificos, algunos regimenes normativos establecen
mecanismos de “notificacion y notificacién”, por medio de los cuales los intermediarios poseen la
obligacién de transmitir al usuario notificaciones sobre la supuesta ilicitud de determinada expresion®®.
Para que estos mecanismos permitan realmente ejercer el derecho de defensa de la expresion
cuestionada y prevenir abusos, es indispensable que cumplan con ciertas condiciones. En particular,
deberian incluir una notificacién detallada acerca de la ubicacién del material que se considera ilicito, el
fundamento juridico de la ilicitud y una adecuada opcidon de contra-notificacion a cargo del usuario
productor del contenido con garantias de control judicial. En todos los casos, los usuarios deben tener
derecho a permanecer bajo anonimato y cualquier disputa sobre este punto debe ser resuelta
exclusivamente en sede judicial**°.

134 Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de

Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresién y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet. Punto 2.

135 CIDH. Informe Anual 2010. Volumen I. Capitulo IV (Desarrollo de los Derechos Humanos en La Region).

OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de marzo de 2011. Parr. 822.
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CIDH. Informe Anual 2010. Volumen |I. Capitulo IV (Desarrollo de los Derechos Humanos en La Region).
OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de marzo de 2011. Pérr. 822; Naciones Unidas. Asamblea General. Informe del Relator Especial
sobre la promocidn y proteccidn del derecho a la libertad de opinion y de expresién, Frank La Rue. A/HRC/17/27. 16 de mayo
de 2011. Parr. 75 y 76. Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

7 Biblioteca del Congreso Nacional de Chile. Ley num. 20.435. Modifica la Ley No 17.336 sobre Propiedad Intelectual

de 28 de agosto de 1970. 4 de mayo de 2010. Articulos 85L y ss. Para una mayor explicacién sobre la legislacion chilena
consultar, entre otros: International Centre for Trade and Sustainable Development. Diciembre 2011. En Busca de Equilibrios
Regulatorios: Chile y las Recientes Reformas al Derecho de Autor. Pags. 3-4; Derechos Digitales. Responsabilidad de los
prestadores de servicios de Internet. Pags. 20-23.

158 Biblioteca del Congreso Nacional de Chile. Ley num. 20.435. Modifica la Ley No 17.336 sobre Propiedad Intelectual

de 28 de agosto de 1970. 4 de mayo de 2010. Articulo 85U; Parliament of Canada. Copyright Modernization Act. 29 de junio de
2012. Articulo 41.26.
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Article 19. 2013. Intermediarios de Internet: Disyuntiva por la aplicacion de responsabilidad civil y penal. Pag. 19.
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110. Ahora bien, dada la importancia de los actores privados como intermediarios en el
acceso y uso de Internet'®, las autoridades deben darles las garantias para operar con transparencia
frente al resto de los actores del sistema, especialmente de los usuarios finales, y deberan crear las
condiciones para que sirvan efectivamente como vehiculo para el ejercicio del derecho universal a la
libertad de expresidn. En este sentido, resulta relevante mencionar los Principios Rectores sobre las
Empresas y los Derechos Humanos'®*, adoptados por el Consejo de Derechos Humanos de la ONU, por
medio del cual se reconocen los roles complementarios, aunque distintos, de Estados y empresas en

relacién con la vigencia de los derechos humanos™®.

111. En este sentido, los intermediarios deben evitar que sus actividades provoquen o
contribuyan a provocar consecuencias negativas sobre el derecho a la libertad de expresiéon'®. Asi por
ejemplo, la adopcidn de medidas voluntarias adoptadas por los intermediarios que restrinjan la libertad
de expresion de los usuarios de sus servicios, como las que buscan moderar el contenido generado por
los usuarios, solamente deben considerarse legitimas cuando dichas restricciones no impidan u
obstaculicen de manera arbitraria las posibilidades de expresién de una persona en Internet.

112.  Asimismo, los actores privados deben establecer e implementar condiciones de servicio
gue sean transparentes, claras, accesibles y apegadas a las normas y principios internacionales en
materia de derechos humanos, incluyendo las condiciones en las que pueden generarse interferencias
con el derecho a la libertad de expresién o a la privacidad de los usuarios'®*. En este sentido, las
empresas deben buscar que cualquier restriccion derivada de la aplicacidn de los términos de servicio no

restrinja de manera ilegitima o desproporcionada el derecho a la libertad de expresion®.

180 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccién del derecho a la
libertad de opinién y de expresidn, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 44. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Naciones Unidas. Asamblea General. Report of the Special Rapporteur on
the promotion and protection of the right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de
2013. Parr. 73-75. Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85. Para mas ejemplos sobre
distintos escenarios en los que la conducta de actores privados pueden impactar en el ejercicio de la libertad de expresidon
pueden consultarse los siguientes documentos: European Digital Rights (EDRi). Enero de 2011. The slide from “self-requlation”
to corporate censorship: The scale and significance of moves to entrust internet intermediaries with a cornerstone of democracy
—open electronic communications networks; BSR. Febrero de 2011. Protecting Human Rights in the Digital Age: Understanding
Evolving Freedom of Expression and Privacy Risks in the Information and Communications Technology Industry; Access. Marzo
de 2012. Telco Action Plan. Respecting human rights: Ten steps and implementation objectives for telecommunications
companies. Disponible para consulta en: https://s3.amazonaws.com/access.3cdn.net/1f9ab2891a86f3f081 uoms6iillw.pdf;
European Commission. ICT Sector Guide on Implementing the UN Guiding Principles on Business and Human Rights.

181 Naciones Unidas. Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos. Principios

Rectores sobre las Empresas y los Derechos Humanos. HR/PUB/11/04.

162 . . . L L
Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccién del derecho a la

libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 45. Disponible para consulta en:
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113. En cuanto al deber de transparencia, los intermediarios deberian tener la proteccion
suficiente para hacer publicas las solicitudes realizadas por agencias del Estado, u otros actores
legalmente facultados, que interfieran con el derecho a la libertad de expresion o la privacidad de los
usuarios. Es una buena practica, en este sentido, que las empresas publiquen de manera regular
informes de transparencia en los que revelen cuando menos, el nimero y el tipo de las solicitudes que

pueden aparejar restricciones al derecho a la libertad de expresién y a la privacidad de los usuarios*®.

114. Los intermediarios deberian poder evaluar la legalidad de las solicitudes que puedan
comprometer la libertad de expresion y privacidad de los usuarios, y contemplar la utilizacién de vias
para controvertirlas cuando encuentren que se realizan en contravencién de la ley o de los derechos
humanos internacionalmente reconocidos. En este sentido, son positivas las iniciativas conjuntas
adelantadas por diversas empresas que buscan resistir de forma mancomunada intentos para controlar

o restringir indebidamente el uso de Internet o para comprometer la privacidad de sus usuarios™®’.

Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos. 21 de diciembre de 2010.
Declaracion Conjunta sobre Wikileaks. Punto 5; Relator Especial de las Naciones Unidas (ONU) para la Proteccién y Promocién
del Derecho a la Libertad de Opinidon y de Expresidn y Relatora Especial para la Libertad de Expresién de la Comisidn
Interamericana de Derechos Humanos de la OEA. 21 de junio de 2013. Declaracidn conjunta sobre programas de vigilancia y su
impacto en la libertad de expresion. Punto 11.
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Las empresas AOL, Apple, Microsoft, Yahoo!, Facebook, Linkedin, Twitter y Google instaron publicamente al gobierno
estadounidense y a los miembros del Congreso “a dar el primer paso e impulsar reformas que aseguren que las acciones de
vigilancia gubernamentales estén sujetas a claras restricciones legislativas, resulten proporcionales a los riesgos, sean
transparentes y estén sujetas a supervisién independiente”. Asimismo, AOL, Microsoft, Yahoo, Facebook, Linkedin, Twitter y
Google exhortaron a todos los Estados a adoptar un conjunto de cinco principios y sancionar reformas en consonancia con
estos. Los principios que proponen estas empresas son: “1. Limitar la facultad de los gobiernos de recabar informacion sobre
usuarios. Los gobiernos deberian establecer en su legislacion restricciones razonables a su potestad de obligar a proveedores de
servicios a divulgar datos de usuarios, que ponderen su necesidad de obtener los datos en ciertas circunstancias limitadas, el
interés razonable de los usuarios en la privacidad y el impacto para la confianza en Internet. Asimismo, los gobiernos deberian
limitar la vigilancia a usuarios especificos y conocidos con fines legitimos, y no deberian llevar a cabo una recoleccién masiva de
datos de comunicaciones de Internet. 2. Supervision y rendicion de cuentas. Los organismos de inteligencia que procuren
obtener o exigir la entrega de informacion deberian hacerlo ateniéndose a un marco juridico claro en el cual las facultades
ejecutivas estén sujetas a rigurosos controles y ponderaciones. Los tribunales de supervisién deberian ser independientes y
contemplar procesos respetando el principio del contradictorio, y los gobiernos deberian permitir que las sentencias
importantes se difundan de manera oportuna para que los tribunales respondan por su actuaciéon ante una ciudadania
informada. 3. Transparencia con respecto a exigencias gubernamentales. La transparencia es una condicién esencial para el
debate sobre la potestad de vigilancia gubernamental y el alcance de los programas que se gestionan en virtud de tales
potestades. Los gobiernos deberian permitir que las empresas publiquen la cantidad y la naturaleza de los pedidos
gubernamentales de informacion sobre usuarios. Asimismo, los gobiernos deberian divulgar rapidamente estos datos al
publico. 4. Respetar el libre intercambio de informacidn. La posibilidad de que los datos circulen o sean consultados en forma
transnacional es crucial para lograr una economia global sdlida en el siglo XXI. Los gobiernos deberian permitir la transferencia
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115.  En principio, salvo casos excepcionales debidamente justificados, las personas afectadas
por una medida de restriccidn o interferencia y, cuando proceda, el publico en general, deberian ser
notificados de manera previa sobre las medidas de restriccion que les afecten. Los usuarios afectados
por cualquier medida de restriccion a la libertad de expresion como consecuencia de decisiones de los
intermediarios deberian tener, dependiendo de las regulaciones especificas de derecho interno,
recursos legales para controvertir dicha decisién y mecanismos de reparacion en relaciéon con la
eventual violacién de sus derechos'®. Es una buena practica la existencia de recursos internos
prejudiciales que permiten solventar rapidamente los conflictos que se puedan presentar entre los
usuarios y los intermediarios.

116.  Finalmente, las empresas cuyas actividades generan impactos en el ejercicio del derecho
a la libertad de expresion o en el derecho a la privacidad en Internet deberian adoptar medidas
proactivas de proteccién como —por ejemplo—participar en iniciativas de multiples interesados, las
cuales pueden ser utiles para el aprendizaje y el desarrollo de buenas practicas empresariales en

sintonia con el respeto a los derechos humanos*®’.

H. Ciberseguridad, privacidad y libertad de expresion

117.  En distintos pronunciamientos, la Relatoria Especial ha reconocido que el derecho a la
libertad de expresidn se ve favorecido cuando los Estados protegen la privacidad de las comunicaciones
digitales, asi como la confidencialidad, integridad y disponibilidad de los datos y sistemas
informaticos'’®. Como se explica en los pérrafos que siguen, las politicas publicas para promover la
ciberseguridad y para garantizar la privacidad de la informacidon son medidas importantes para lograr
esos objetivos.

1. Ciberseguridad

118.  El concepto de “ciberseguridad” suele emplearse como un término amplio para referirse
a diversos temas, desde la seguridad de la infraestructura nacional y de las redes a través de las cuales
se provee el servicio de Internet, hasta la seguridad o integridad de los usuarios. No obstante,
desarrollos posteriores sugieren la necesidad de limitar el concepto exclusivamente al resguardo de los

de datos y no deberian impedir que empresas o personas accedan a informacidn que esté disponible de manera legitima fuera
del pais. Los gobiernos no deberian exigir a los proveedores de servicios que instalen infraestructura dentro de las fronteras de
un pais ni que operen a nivel local. 5. Evitar conflictos entre gobiernos. Para eludir conflictos de derecho, deberia existir un
marco sélido, transparente y basado en principios que se aplique a las solicitudes legitimas de datos entre distintas
jurisdicciones, como procesos o tratados mas efectivos en materia de asistencia juridica reciproca (procesos “MLAT”). Cuando
las leyes de una jurisdiccién sean incompatibles con las disposiciones de otra, los gobiernos deberan trabajar conjuntamente
para resolver el conflicto”. AOL, Facebook, Google, LinkedIn, Microsoft, Twitter, Yahoo!. Global Surveillance Reform.
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sistemas y datos informaticos. Como se explica adelante, este enfoque acotado permite una mejor
comprension del problema asi como una adecuada identificacion de las soluciones necesarias para

proteger las redes interdependientes y la infraestructura de la informacion’™.

119. En efecto, este enfoque acotado tiende a evitar, entre otras cosas, que un enfoque
amplio del concepto “ciberseguridad”, lleve a que conductas criminales que no estan dirigidas a atentar
contra la integridad de las redes e infraestructura de Internet, o contra la integridad y confidencialidad
de la informacion que contienen, sean tipificadas como nuevos “delitos informaticos”, o a que se
produzca un incremento de las penas asociadas a ellas. En este sentido, se trata de evitar que conductas
como, por ejemplo, la difamacidn o el fraude sean considerados delitos informaticos o que la sancién de
estos delitos resulte agravada en consideracion exclusiva del medio tecnoldgico utilizado para llevarlos a
cabo. En otras palabras, para evitar un concepto amplio que pueda conducir a la criminalizacion del uso
de Internet, el concepto de ciberseguridad se contrae a la proteccidn de una serie de bienes juridicos,
como la infraestructura y la informacidon almacenada o de cualquier manera administrada a través de
Internet, pero no al medio tecnoldgico empleado para cometer un ilicito de cualquier naturaleza.

120. Entendida de manera adecuada, la respuesta de los Estados en materia de seguridad en
el ciberespacio debe ser limitada y proporcionada, y procurar cumplir con fines legales precisos, que no
comprometan las virtudes democraticas que caracterizan a la red. En este sentido, los gobiernos
deberian abstenerse de privilegiar el uso concentrado y centralizado del derecho penal como
instrumento fundamental para afrontar todas las posibles amenazas que puedan atentar contra la
seguridad en linea. Como se explica en el aparte final de este informe, en virtud de la configuracion
abierta y descentralizada de Internet, los gobiernos deberian buscar un modelo de seguridad en el cual
existan responsabilidades compartidas entre los distintos actores, asi como una diversidad de medidas,
desde la capacitacién de los usuarios y la implementacién de dispositivos técnicos de seguridad hasta la
sancién de las conductas que en realidad amenacen o ataquen los bienes juridicos protegidos por la
“ciberseguridad”.

121. En todo caso, al momento de adoptar una politica sancionatoria en esta materia los
Estados deben buscar un doble resultado. De una parte, como se explica adelante, las autoridades
deben ser conscientes del posible impacto de cualquier medida de esta naturaleza en el ejercicio de la
libertad de expresién a través de Internet. En segundo término, deben procurar que dicha politica
garantice la integridad de la infraestructura y de la informacidn en linea, de forma tal que proteja a los
usuarios de ataques cibernéticos que afecten sus derechos a la intimidad o a la libertad de expresién y
los derechos conexos.

122.  Frente a cualquier medida que pueda afectar el ejercicio de la libertad de expresiéon a
través de Internet, los Estados deben garantizar el cumplimiento de los estandares internacionales que
disponen, entre otras cosas, que toda restriccion que pueda afectar este derecho debe estar prevista
por la ley en los términos mas claros y precisos posible, perseguir una finalidad legitima reconocida por
el derecho internacional y ser necesaria para alcanzar dicha finalidad (“test tripartito”). Cuando se trata
de limitaciones impuestas por normas penales, la Corte Interamericana ha sefialado que se deben
satisfacer adicionalmente las exigencias propias del principio de estricta legalidad: “si la restriccién o

7 Comisién Europea. Alta Representante de la Unién Europea para Asuntos Exteriores y Politica de Seguridad.
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Estrategia de ciberseguridad de la Unidn Europea: un ciberespacio abierto, protegido y seguro. Join (2013) 1 final. 7 de febrero
de 2013. Pag. 3.
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limitacion proviene del derecho penal, es preciso observar los estrictos requerimientos caracteristicos
de la tipificacién penal para satisfacer en este ambito el principio de legalidad”'’?. Lo anterior se
concreta en la necesidad de “utilizar términos estrictos y univocos, que acoten claramente las conductas
punibles”*”®, lo cual implica “una clara definicién de la conducta incriminada, la fijacién de sus
elementos y el deslinde de comportamientos no punibles o conductas ilicitas sancionables con medidas
no penales” '’

123.  En términos del principio de necesidad arriba mencionado, al tomar iniciativas para
proteger la seguridad en el ciberespacio, los Estados deben incluir explicitas salvaguardas en la norma
para asegurar que no se criminalicen conductas regulares o inherentes al uso del Internet. También
debe exigir que los actos definidos comporten un dafio efectivo y que las conductas lesivas se comentan
con intencién de delinquir. Asimismo, resulta necesaria la actualizacidn periddica de la regulacion legal a
fin de adaptarlos a la realidad tecnolégica vigente, con el objeto de no imponer medidas, que en virtud
de su desactualizacidn, restrinjan derechos fundamentales de usuarios e intermediarios de Internet.

124. Las politicas publicas en materia de ciberseguridad deben ser proporcionales al riesgo
que enfrentan y, en cualquier caso, deben sopesar el objetivo de seguridad y la proteccion de los
derechos fundamentales'’®. En efecto, las amenazas informaticas son de naturaleza distinta e impacto
variado. No resulta igual un ataque cibernético contra un sistema para interrumpir un servicio critico
como la electricidad de una ciudad, que uno para obtener las claves de un grupo de usuarios de una red
social.

125. Aunque es deseable que, en aras de prevenir y combatir los delitos en Internet, los
Estados establezcan estandares de seguridad para las entidades publicas, no deben, en principio, hacer
lo propio con las redes y los servicios privados. Requerir de manera generalizada un estandar particular
en materia de seguridad —bien sea para redes, aplicaciones o servicios privados— puede inhibir la
innovacion en Internet y afectar especialmente a quienes no puedan asumir estos cambios. Requerir
estandares determinados afectaria las plataformas abiertas y descentralizadas y podria conducir a una
restriccion a la libertad de expresién en linea, salvo que, por ejemplo, se trate de servicios de
infraestructura critica o servicios publicos esenciales, como la energia eléctrica y el sistema bancario.

126.  Asimismo, las autoridades deben informar y rendir cuentas sobre las medidas tomadas
en materia de ciberseguridad, tanto de aquellas directamente implementadas como de las que ejecutan
intermediarios privados contratados por el Estado. Muchos de los ataques informaticos son conocidos
de manera tardia por la sociedad civil, y poco llega a saberse de su impacto real y de la respuesta para
prevenir episodios similares en el futuro. Temiendo un impacto comercial negativo, las empresas
privadas son especialmente reticentes a suministrar explicaciones.
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de noviembre de 2009. Serie C No. 207. Parr. 55.

' Corte IDH. Caso Usén Ramirez Vs. Venezuela. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de 20

de noviembre de 2009. Serie C No. 207. Parr. 55.

7% Corte IDH. Caso Usén Ramirez Vs. Venezuela. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de 20

de noviembre de 2009. Serie C No. 207. Parr. 55.

7 Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE). 2012. Cybersecurity policy making at a
turning point: Analysing a new generation of national cybersecurity strategies for the Internet economy.



http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf

534

127.  Este deber de transparencia y rendicion de cuentas no implica, de ninguna manera, que
se tenga que develar informacidon que ponga en riesgo el éxito de esos programas. Los Estados deben
informar, entre otros, sobre los lineamientos generales de las politicas y sobre las agencias a cargo y las
responsabilidades que tienen. Ante ataques o riesgos inminentes, los Estados deben rendir cuentas u
ordenar investigaciones que permitan conocer la dimensién de lo ocurrido. La rendicién de cuentas en
materia de seguridad debe operar conjuntamente en el nivel legal, el institucional, el tecnolégico y el
social.

128.  En este sentido, los programas oficiales y las politicas publicas de ciberseguridad deben
contar con mecanismos de supervision y control cuya instancia maxima sea un juez. De la misma
manera, debe haber procedimientos de seguimiento con algin grado de participacion de la sociedad
civil. Las instancias de supervisidn y control aplican para todos los actores que desarrollan actividades en
materia de ciberseguridad. El deber de supervisidon y control también implica que ningun agente del
Estado, o un particular por cuenta de aquel, puede tener poderes exorbitantes sobre el funcionamiento
de Internet en el pais.

129. Los principios anteriormente enunciados no pueden ser interpretados para disminuir los
deberes propios del Estado de investigar cuando un sitio de Internet es objeto de ataques como, por
ejemplo, los llamados Denial of Service Attacks (DoS); los que se llevan a cabo por medio de virus o
gusanos informaticos dirigidos a los equipos de los emisores, entre otros. Este tipo de agresiones
informaticas pueden estar dirigidas a personas en particular o a medios de comunicacién y pueden ser
enormemente disruptivos para el ejercicio del derecho a la libertad de expresién, razén por la cual el
Estado esta obligado a investigar estos ataques y repararlos adecuadamente.

2. Privacidad

130. El respeto de la libertad de expresién en linea presupone la privacidad de las
comunicaciones. En efecto, sin un espacio privado, libre de injerencias arbitrarias del Estado o de
particulares, el derecho a la libertad de pensamiento y expresién no puede ser ejercido plenamente’®.
La Convencion Americana sobre Derechos Humanos protege el derecho a la privacidad, al consagrar en
el articulo 11, que “[n]adie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en
la de su familia, en su domicilio o en su correspondencia” y que “[tloda persona tiene derecho a la
proteccion de la ley contra esas injerencias o esos ataques”. La jurisprudencia interamericana ha
reconocido que este derecho tiene por objeto garantizar que las personas disfruten de un dmbito
reservado de su vida inmune a la intervencién, el conocimiento o la divulgacién del Estado o de

terceros®”’.

131. La Comision Interamericana ha sefialado que el derecho a la privacidad protege al
menos cuatro bienes juridicos, que tienen una relacién estrecha con el ejercicio de otros derechos
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fundamentales como la libertad de pensamiento y expresion. En primer lugar, el derecho a contar con
una esfera de cada individuo resistente a las injerencias arbitrarias del Estado o de terceras personas. En
segundo lugar, el derecho a gobernarse, en ese espacio de soledad, por reglas propias definidas de
manera autdonoma segun el proyecto individual de vida de cada uno. En tercer lugar, el derecho a la vida
privada protege el secreto de todos los datos que se produzcan en ese espacio reservado, es decir,
prohibe la divulgacién o circulacidn de la informacion capturada, sin consentimiento del titular, en ese
espacio de proteccién reservado a la persona. Y, finalmente, la proteccion de la vida privada protege el
derecho a la propia imagen, es decir, el derecho a que la imagen no sea utilizada sin el consentimiento

del titular’®,

132.  Envirtud de esta relacién estrecha entre libertad de expresion y privacidad, los Estados
deben evitar la implementacidon de cualquier medida que restrinja, de manera arbitraria o abusiva, la
privacidad de los individuos (articulo 11 de la Convencién Americana), entendida en sentido amplio
como todo espacio de intimidad y anonimato, libre de amedrentamiento y de represalias, y necesario
para que un individuo pueda formarse libremente una opinién y expresar sus ideas asi como buscar y
recibir informacidn, sin ser forzado a identificarse o a revelar sus creencias y convicciones o las fuentes
que consulta'’®. No obstante, la defensa de la privacidad de las personas debe hacerse atendiendo a
criterios razonables y proporcionados que no terminen restringiendo de manera arbitraria el derecho a
la libertad de expresién. En este sentido, es importante recordar que, como lo indica el principio 10 de la
Declaracién de Principios, las leyes de privacidad no deben inhibir ni restringir la investigacion y difusion
de informacion de interés publico.

133. La proteccion del derecho a la vida privada implica al menos dos politicas concretas
vinculadas al ejercicio del derecho a la libertad de pensamiento y expresion: la proteccion del discurso
anénimo y la proteccidon de los datos personales. En los parrafos siguientes se describen algunos
principios basicos sobre la materia.

134. Tanto el derecho a la libertad de pensamiento y expresidn como el derecho a la vida
privada protegen al discurso andénimo frente a restricciones estatales. La participacién del debate
publico sin revelar la identidad del emisor es una practica usual en las democracias modernas. La
proteccion del discurso anédnimo favorece la participacién de la personas en el debate publico ya que —al
no revelar su identidad— pueden evitar ser objeto de represalias injustas por el ejercicio de un derecho
fundamental. En efecto, quienes ejercen el derecho a la libertad de pensamiento y de expresidn
participan del debate publico y de la vida politica de una comunidad. Ello no supone —solamente—
escribir notas de opinién o participar en foros de debate: también supone la posibilidad de llamar a
movilizaciones sociales, de convocar a otros ciudadanos a manifestarse, de organizarse politicamente o
de cuestionar a las autoridades, aun en situaciones de riesgo.

135. Ello no significa, sin embargo, que el anonimato resguarde a cualquier tipo de
informacién. Por ejemplo, el anonimato del emisor de ninguna manera protegeria a quien difunda
pornografia infantil, a quien hiciera propaganda a favor de la guerra o apologia del odio que constituya

178 CIDH. Informe No. 82/10. Caso No. 12.524. Fontevecchia y D’Amico. Argentina. 13 de julio de 2010. Parr. 91y ss.

79 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the

right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 47. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85; Naciones Unidas. Asamblea General. Informe del Relator Especial
sobre la promocidn y proteccidn del derecho a la libertad de opinion y de expresién, Frank La Rue. A/HRC/17/27. 16 de mayo
de 2011. Parr. 53, 82 y 84. Disponible para consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85



http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://ap.ohchr.org/documents/dpage_s.aspx?m=85

536

incitacion a la violencia o incitare publica y directamente al genocidio™®. Estos discursos no estan
protegidos por la Convencion Americana y el anonimato no puede resguardar a los emisores de las
consecuencias juridicas que cada ordenamiento interno establezca —de conformidad con el derecho
internacional de los derechos humanos— respecto de cada uno de esos casos. Lo mismo ocurriria en el
caso de que el ejercicio del derecho a la libertad de pensamiento y expresion fuera objeto de
responsabilidades ulteriores del tipo que autoriza la Convencién Americana. En todos esos casos, las
autoridades judiciales estarian autorizadas para tomar medidas razonables tendientes a descubrir la
identidad del emisor de conductas prohibidas para aplicar la respuesta proporcionada que prevé el

ordenamiento juridico®".

136. Los requerimientos de identificacion y autenticacién en linea deben ser utilizados
exclusivamente en transacciones e interacciones sensibles y riesgosas, y no de manera generalizada para
todos los servicios y aplicaciones'®. Los requerimientos de autenticacion deben seguir el principio de
proporcionalidad, que en este caso indica que si el riesgo es alto se justifica recoger informacién
adicional del usuario. Sin embargo, si el riesgo es bajo, no habrd razén para hacerlo. Este balance
permite, entre otros, favorecer plataformas y servicios andénimos en Internet, los cuales posibilitan la
libertad de expresién en contextos represivos o de autocensura. Asimismo, el principio de diversidad
indica que deben favorecerse multiples esquemas de identificacién para los usuarios en linea, de
manera que no existan identificadores Unicos o concentrados, que propicien abusos de seguridad e
intrusiones a la privacidad.

137.  Ahora bien, la proteccion del discurso anénimo a través de Internet no es suficiente
para garantizar un espacio privado propicio para el ejercicio del derecho a la libertad de expresion. Para
el logro de este propésito, debe garantizarse la confidencialidad de los datos personales en linea. El
hecho de que hoy en dia la mayor parte de las comunicaciones de las personas transcurra por Internet
genera riesgos para la privacidad, dado que todo lo que alli ocurre deja “rastros digitales”. Ello implica
gue enormes cantidades de informacidn sobre las personas pueden ser interceptadas, almacenadas y

analizadas por parte de terceros'®.

138. Dado el impacto en la vida privada de las personas, los Estados deben establecer
regimenes de proteccion de datos personales que regulen su almacenamiento, procesamiento, uso y
transferencia™’. El principio 3 de la Declaracién de Principios sobre Libertad de Expresién adoptada por

180 CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco

Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 58 y ss.
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CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 80.

182 Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccién del derecho a la
libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 84. Disponible para consulta en:
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la CIDH establece que “[t]oda persona tiene el derecho a acceder a la informacion sobre si misma o sus
bienes en forma expedita y no onerosa, ya esté contenida en bases de datos, registros publicos o
privados y, en el caso de que fuere necesario, actualizarla, rectificarla y/o enmendarla”.

139. En este sentido, los Estados estan obligados a prohibir el uso de los datos personales
para fines contrarios a los tratados de derechos humanos y a establecer derechos de informacién,
correccidn y —de ser necesario y proporcionado— eliminacién de datos, asi como a crear mecanismos

de supervisién efectivos™.

140. El derecho al acceso a la informacién personal o habeas data ha sido reconocido y
desarrollado en algunos Estados de la region. El habeas data, en efecto, es un patrimonio comun del
derecho constitucional interamericano, en tanto la mayoria de las constituciones de los Estados de la
regién lo reconocen, ya en su modalidad sustantiva'®® o en su modalidad procesal'™®’. Asimismo, el
reconocimiento de este derecho al nivel de las legislaciones estatales ha conocido diversos momentos y
caminos, segun las particularidades de los Estados miembros. En algunos casos, los Estados han
regulado el habeas data como complemento necesario y parte integrante de la legislacién en materia de
acceso a la informacion publica. Otros Estados han expedido leyes generales o especiales de proteccion
de datos personales. Otros han regulado el habeas data dentro de las regulaciones propias de las
garantias procesales y los cédigos de procedimiento constitucionales™. A la fecha de elaboracién de
este informe, al menos 12 Estados habian expedido leyes generales de proteccion de datos
personales™. En este contexto, la Asamblea General de la OEA ha resaltado “la creciente importancia
de la privacidad y la proteccién de datos personales”*®.

Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de
opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 56. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85
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libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 58. Disponible para consulta en:
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141.  Sobre este asunto, el Comité de Derechos Humanos de las Naciones Unidas sostuvo que
“[pJara que la proteccion de la vida privada sea lo mas eficaz posible, toda persona debe tener el
derecho de verificar si hay datos personales suyos almacenados en archivos automaticos de datos vy, en
caso afirmativo, de obtener informacion inteligible sobre cudles son esos datos y con qué fin se han
almacenado. Asimismo, toda persona debe poder verificar qué autoridades publicas o qué particulares u
organismos privados controlan o pueden controlar esos archivos. Si esos archivos contienen datos

Electronic Documents Act. 13 de abril de 2000; Biblioteca del Congreso Nacional de Chile. Ley 19.628. Proteccién de Datos de
caracter personal. 18 de agosto de 1999. Biblioteca del Congreso Nacional de Chile. Decreto 779. Aprueba reglamento de
registro de banco de datos personales a cargo de organismos publicos. 24 de agosto de 2000; Congreso de Colombia. Ley 1581.
Por la cual se dictan disposiciones generales para la proteccidon de datos personales. 17 de octubre de 2012; Asamblea
Legislativa de la Republica de Costa Rica. Ley no. 8968. Proteccidn de la Persona frente al Tratamiento de sus Datos Personales.
5 de septiembre de 2011; Presidencia de la Republica de Costa Rica. Decreto Ejecutivo No. 37554-JP. Reglamento a la ley de
proteccion de la persona frente al tratamiento de sus datos personales. 5 de marzo de 2013; Estados Unidos Mexicanos.
Presidencia de la Republica. Ley federal de proteccion de datos personales en posesidn de los particulares. 5 de julio de 2010;
Asamblea Nacional. Ley No. 787. Ley de proteccion de datos personales. 29 de marzo de 2012; Presidencia de la Republica de
Nicaragua. Decreto No. 36-2012. Reglamento de la Ley No. 787 “Ley de proteccién de datos personales”. 17 de octubre de
2012; Poder Legislativo. Ley No. 1682. Que reglamenta la informacidn de caracter privado. 16 de enero de 2001; Congreso de la
Nacidn Paraguaya. Ley No 1969. Que modifica, amplia y deroga varios articulos de la ley N 1682/2001 “Que reglamenta la
informacién de cardacter privado”. 3 de septiembre de 2002; Congreso de la Republica de Peru. Ley No 29733. Ley de proteccidon
de datos personales. 3 de julio de 2011. Republica del Pert. Decreto Supremo N2 003-2013-JUS. 21 de marzo de 2013; Republic
of Trinidad and Tobago. Act No. 13 of 2011. Data Protection Act. 22 de junio de 2011; Republica Oriental del Uruguay. Poder
Legislativo. Ley 18.331. Proteccion de datos personales y accién de “habeas data”. 11 de agosto de 2008.

190 R . . S .,
Organizacion de los Estados Americanos. Asamblea General. Acceso a la informacion publica y proteccién de datos

personales. AG/RES. 2811 (XLII-O/13). 6 de junio de 2013. Dada la importancia de este tema, la Asamblea General de la OEA ha
realizado varios pronunciamientos respecto del derecho de acceso a la informacion personal o habeas data. En 1996 en su
resolucién 1395 (XXVI-0/96) solicité al Comité Juridico Interamericano prestar especial atencion a temas relacionados con el
acceso a la informacion y la proteccion de datos personales. Organizacidén de los Estados Americanos. Asamblea General.
Informe Anual del Comité Juridico Interamericano. AG/RES. 1395 (XXVI-O/96). 7 de junio de 1996. Diez afios mas tarde,
mediante resolucion 2252 (XXXVI-O/06) solicité al Departamento de Asuntos Juridicos Internacionales elaborar “un estudio con
recomendaciones sobre el tema del acceso a la informacion y la proteccion de datos personales”, y al Comité Juridico
Interamericano proseguir los estudios “sobre la proteccién de datos personales”. Organizacion de los Estados Americanos.
Asamblea General. Acceso a la Informacién Publica: Fortalecimiento de la Democracia. AG/RES. 2252 (XXXVI-O/06). 6 de junio
de 2006. En 2011, mediante resolucion 2661 (XLI-O/11) encomendd, al Departamento de Derecho Internacional, la
“elaboracidn de un estudio comparativo sobre los distintos regimenes juridicos, politicas y mecanismos de aplicacion existentes
para la proteccidn de datos personales [...] con miras a explorar la posibilidad de un marco regional en esta area” y al Comité
Juridico Interamericano, presentar “un documento de principios de privacidad y protecciéon de datos personales en las
Américas”. Organizacion de los Estados Americanos. Asamblea General. Acceso a la Informacidn Publica y Proteccién de Datos
Personales. AG/RES. 2661 (XLI-O/11). 7 de junio de 2011. A su vez, entre otros documentos destacados, el Comité Juridico
Interamericano, por instruccion de la Asamblea General de la OEA, segun la resolucién 1395 (XXVI-0/96), preparé el documento
CJI/doc.25/00 rev.1, relativo a la regulacion local e internacional “del procesamiento de datos personales en el sector privado”..
Afos mas tarde, el Comité Juridico Interamericano, actualizé el documento anterior, mediante documento CJI/doc. 25/00 rev. 2
siguiendo la instruccidon de la Asamblea General contenida en la resolucion 2252 (XXXVI-O/06). Organizacion de los Estados
Americanos. Comité Juridico Interamericano. Derecho de la Informacién: Acceso y Proteccidén de la Informacién y Datos
Personales en Formato Electrénico. OEA/Ser.Q CJI/doc.25/00 rev. 2. 7 de febrero 2007. Por su parte, el Departamento de
Derecho Internacional de la OEA, por instruccidn de la Asamblea General de la OEA, segln sus resoluciones 2514 (XXXIX-O/09) y
2661 (XLI-O/11), prepard, un documento titulado Principios y Recomendaciones Preliminares sobre la Proteccidon de Datos (la
Proteccion de Datos Personales). Organizacién de los Estados Americanos. Comision de Asuntos Juridicos y Politicos. Principios
y Recomendaciones Preliminares sobre la Proteccion de Datos (la Proteccién de Datos Personales). OEA/Ser.G CP/CAJP-2921/10
rev.1 corr. 1. 17 de octubre de 2011. En 2012 se aprobd la resolucion AG/RES.2727 (XLII-O/12) sobre Acceso a la Informacion
Publica y Proteccién de Datos Personales y en junio de 2013 se hizo lo propio con la resolucion AG/RES.2811 (XLIII-O/13).
Organizacién de los Estados Americanos. Asamblea General. Acceso a la Informacidn Publica y Proteccién de Datos Personales.
AG/RES.2727 (XLII-O/12). 4 de junio de 2012; Organizacién de los Estados Americanos. Asamblea General. Acceso a la
informacién publica y proteccion de datos personales. AG/RES. 2811 (XLIII-O/13). 6 de junio de 2013.
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http://www.redipd.org/legislacion/common/legislacion/costa_rica/Decreto_37554JP20102012ReglamentolCostaRica.pdf
http://www.oas.org/es/sla/ddi/docs/MX3%20LFPDPPP.pdf
http://www.oas.org/es/sla/ddi/docs/N3%20Ley%20de%20Proteccion%20de%20Datos%20Personales.pdf
http://legislacion.asamblea.gob.ni/normaweb.nsf/9e314815a08d4a6206257265005d21f9/7bf684022fc4a2b406257ab70059d10f?OpenDocument
http://unpan1.un.org/intradoc/groups/public/documents/un-dpadm/unpan046213.pdf
http://ica.ippdh.mercosur.int/uploads/r/null/2/8/2861/Ley_1969_modifica_ley_1682_protecci__n_datos_personales.pdf
http://www.oas.org/es/sla/ddi/docs/P6%20Ley%2029733%20de%20protecci%C3%B3n%20de%20datos%20personales.pdf
http://www.minjus.gob.pe/normatividad/DS2013/DS-003-2013-JUS.pdf
https://www.ttbizlink.gov.tt/trade/tnt/cmn/pdf/Data%20Protection%20Act-No.13%20of%202011.pdf
http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=18331&Anchor=
http://www.oas.org/es/sla/ddi/docs/AG-RES_2811_XLIII-O-13_esp.pdf
http://www.oas.org/es/sla/ddi/docs/AG-RES_2811_XLIII-O-13_esp.pdf
http://www.oas.org/juridico/spanish/ag-res97/Res1395.htm
http://www.oas.org/dil/esp/AGRES-06S.doc
http://www.oas.org/dil/esp/AG-RES_2661_XLI-O-11_esp.pdf
http://www.oas.org/dil/esp/AG-RES_2661_XLI-O-11_esp.pdf
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCkQFjAA&url=http%3A%2F%2Fwww.oas.org%2Fcji%2FCJI-doc_25-00_rev2.doc&ei=8oL1UvOAIKbw0QG_0YHwCg&usg=AFQjCNEcDVYj6NMefhP0sVSJ-_yg2XMOIw&sig2=y3mAxgWngo_QfDGedfySnA&bvm=bv.60983673,d
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCkQFjAA&url=http%3A%2F%2Fwww.oas.org%2Fcji%2FCJI-doc_25-00_rev2.doc&ei=8oL1UvOAIKbw0QG_0YHwCg&usg=AFQjCNEcDVYj6NMefhP0sVSJ-_yg2XMOIw&sig2=y3mAxgWngo_QfDGedfySnA&bvm=bv.60983673,d
http://www.oas.org/es/sla/ddi/docs/CP-CAJP-2921-10_rev1_corr1.pdf
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http://www.oas.org/es/sla/ddi/docs/AG-RES_2811_XLIII-O-13_esp.pdf
http://www.oas.org/es/sla/ddi/docs/AG-RES_2811_XLIII-O-13_esp.pdf
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personales incorrectos o se han compilado o elaborado en contravencion de las disposiciones legales,
toda persona debe tener derecho a pedir su rectificacién o eliminacién”*®'. Asimismo, el Parlamento
Europeo ha creado reglas y pautas de proteccion de los datos personales prestando especial atencion al

derecho a la privacidad protegido por el articulo 8 de la Convencién Europea de Derechos Humanos™®.

142.  Respecto al tipo de obligaciones que pesan sobre los Estados en relacion al habeas data
en tanto él es —como se ha dicho— una condicidn indispensable para el total goce del derecho a la
libertad de pensamiento y expresion en Internet, la Directiva Europea 95/46/CE establece, por ejemplo,
que los datos deben procesarse de manera leal y respetando la ley; que sélo es posible recolectar
informacién para fines legitimos, especificos y explicitos; que esa recoleccion debe ser adecuada,
relevante y no excesiva en relacién a los fines que se persiguen con su recoleccion; que la informacién
debe ser correcta y —en caso de ser necesario— debe mantenerse actualizada; que la informacion
incorrecta debe corregirse o eliminarse; y que la informacién que permite identificar a personas no se
mantenga por mas tiempo del necesario para los fines con que fue recolectada'®®. Asimismo, la Directiva
establece que el tratamiento de la informacién es aceptable sélo si quien entrega la informacion ha
dado su consentimiento o si éste es necesario para la ejecucidn de un contrato, para la satisfaccion de
una obligacién legal, para proteger intereses vitales del sujeto, para ejercer prerrogativas publicas, o
para la satisfacciéon de un interés legitimo perseguido por el responsable del tratamiento o por

terceros™®,

3. Vigilancia de las comunicaciones en Internet y libertad de expresion

143.  Los Relatores Especiales han reconocido que en algunas oportunidades resulta legitimo
el uso excepcional de programas o sistemas de vigilancia en las comunicaciones privadas establecidos en
la ley, cuando quiera que sean necesarios, por ejemplo, para el cumplimiento de fines imperativos como
la prevencion del delito. En todo caso, han recordado que tales restricciones deben ser estrictamente

proporcionadas y cumplir con las normas internacionales sobre el derecho a la libertad de expresion®®.

191 . . . . -
Naciones Unidas. Instrumentos Internaciones de Derechos Humanos. Volumen I: Recopilacién de las

Observaciones Generales y Recomendaciones Generales adoptadas por 6rganos creados en virtud de tratados de derechos
humanos. HRI/GEN/1/Rev.9 (Vol.l). 27 de mayo de 2008. Pag. 228. 322 periodo de sesiones (1988). Observacidn general N2 16.
Derecho a la intimidad (articulo 17). Parr. 10. Disponible para consulta en: http://www.un.org/es/documents/ods/

192 parlamento Europeo y Consejo de la Unién Europea. Directiva 95/46/CE. Relativa a la proteccion de las personas

fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos. 24 de octubre de 1995.

1% parlamento Europeo y Consejo de la Unién Europea. Directiva 95/46/CE. Relativa a la proteccién de las personas

fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos. 24 de octubre de 1995.
Articulo 6.

194

Parlamento Europeo y Consejo de la Unién Europea. Directiva 95/46/CE. Relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos. 24 de octubre de 1995.
Articulo 7.

195

Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinidn y de Expresion y Relatora Especial de la
Organizacién de Estados Americanos (OEA) para la Libertad de Expresion. 21 de junio de 2013. Declaracion conjunta sobre
programas de vigilancia y su impacto en la libertad de expresion. Punto 1-3 y 9; Relator Especial de las Naciones Unidas (ONU)
sobre la Promocién y Proteccion del derecho a la Libertad de Opinién y de Expresion, Representante para la Libertad de los
Medios de Comunicacidon de la Organizacion para la Seguridad y la Cooperacidon en Europa (OSCE), Relatora Especial de la
Organizacién de Estados Americanos (OEA) para la Libertad de Expresidn, y Relatora Especial sobre Libertad de Expresién y
Acceso a la Informacidn de la Comisidon Africana de Derechos Humanos y de los Pueblos (CADHP). 1 de junio de 2011.
Declaracion conjunta sobre libertad de expresion e Internet. Punto 1 (a) y (b).



http://www.un.org/es/documents/ods/
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:es:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:es:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:es:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:es:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:es:HTML
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http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
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144.  Asi por ejemplo, en su reciente informe sobre vigilancia de comunicaciones y sus
implicancias en el ejercicio de los derechos a la privacidad y libertad de expresiéon (A/HRC/23/40) el
Relator Especial de las Naciones Unidas (ONU) sobre la Promocion y Proteccidn del Derecho a la Libertad
de Opinién y de Expresion reconoce que “la proteccién de la seguridad nacional [...] puede justificar el
uso excepcional de vigilancia en las comunicaciones privadas”*®®. Esta posicién fue reiterada en la
declaracion conjunta realizada con la Relatoria Especial de la CIDH sobre Programas de Vigilancia y su

Impacto en la Libertad de Expresion'®’.

145.  Asimismo, en sus diversos informes y declaraciones los relatores especiales han
indicado, recogiendo las apreciaciones de otros érganos internacionales de derechos humanos, que el
terrorismo es una amenaza cierta y significativa contra la proteccién de los derechos humanos, la
democracia, la paz y la seguridad regionales e internacionales. A partir de su obligacion de garantizar a
las personas el ejercicio libre de sus derechos, los Estados han adoptado medidas de distinta indole para
prevenir y contrarrestar el terrorismo, incluidas la adopcién de programas de vigilancia de las

comunicaciones®,

146.  Sin embargo, en sus informes y declaraciones estas relatorias también han reiterado
gue es fundamental establecer las condiciones en las cuales resulta legitima la implementacion de este
tipo de programas de vigilancia. Dado el caracter dinamico de los avances en Internet y de la tecnologia
de las comunicaciones en general, este tipo de programas pueden constituir actuaciones
particularmente invasivas que afectan seriamente el derecho a la privacidad y la libertad de

pensamiento y expresion, entre otros™®.

147. A este respecto, las relatorias ya han constatado que, en los ultimos afios, la tecnologia
disponible para captar y monitorear comunicaciones privadas ha cambiado vertiginosamente. Internet
ha creado oportunidades sin precedentes para la libre expresidn, comunicacidn, busqueda, posesién e
intercambio de informaciéon. Con ello, se ha facilitado también la captura, almacenamiento vy
administracién de enormes cantidades de datos y de informacién que puede resultar altamente
reveladora, incluso de los aspectos mas intimos de la vida privada de las personas. En este sentido,
como ya lo han manifestado las relatorias, resulta preocupante que los marcos juridicos que regulan los
programas de vigilancia de las comunicaciones no se hayan adecuado a los desarrollos de las nuevas
tecnologias en la era digital y que se hubieren trasladado criterios analogos sobre vigilancia que resultan
obsoletos para aplicarse equitativamente al entorno digital®®.

1% Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the

right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Pérr. 3. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

97 Relator Especial de las Naciones Unidas (ONU) para la Proteccidn y Promocion del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracidon conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto 3.

198 Relator Especial de las Naciones Unidas (ONU) para la Proteccidn y Promocion del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresién de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracidn conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto 1.

1% Relator Especial de las Naciones Unidas (ONU) para la Proteccidn y Promocion del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracion conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto 2
y 3.

20 pelator Especial de las Naciones Unidas (ONU) para la Proteccién y Promocién del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresiéon de la Comisién Interamericana de Derechos Humanos de la


http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
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148. La interceptacion y retencion de datos sobre las comunicaciones privadas comporta
tanto una limitaciéon directa al derecho a la intimidad como una afectacion del derecho a la libertad de
pensamiento y expresion®®*. Los derechos a la privacidad y a la libre circulacién del pensamiento e
informacién se encuentran protegidos por el derecho internacional de los derechos humanos. La
Declaracién Universal de los Derechos Humanos, el Pacto Internacional de los Derechos Civiles y
Politicos, la Convencién Americana sobre Derechos Humanos y la Declaracién Americana de Derechos y
Deberes del Hombre reconocen de manera expresa el derecho de toda persona, sin discriminacion, a
manifestar libremente su pensamiento y a buscar y recibir informaciones de toda indole. Asimismo,
prohiben injerencias arbitrarias o abusivas en la vida privada, incluidas las comunicaciones, y reconocen
el derecho a obtener la proteccién del Estado contra ese tipo de injerencias.

149.  Frente al derecho a la privacidad, cabe destacar la resolucién “El derecho a la privacidad
en la era digital”, adoptada el 18 de diciembre de 2013 por la Asamblea General de las Naciones
Unidas®®. En este documento se pone de presente el valor del derecho a la privacidad de las
comunicaciones y se expresa preocupacion por los efectos negativos que pueden tener para el ejercicio
de los derechos humanos la vigilancia de las comunicaciones. En particular, reafirma el derecho a la
privacidad como un derecho que las personas tienen tanto fuera de linea [offline] como cuando estan
conectados a Internet. Ademds, llama a tomar medidas para terminar con las injerencias arbitrarias que

se pueden producir en la privacidad de las personas y para prevenir futuros abusos en ese sentido®®.

150. Enlo que respecta al derecho a la libertad de expresidn, la violacion de la privacidad de
las comunicaciones puede producir una restriccidén directa cuando —por ejemplo— el derecho no se
puede ejercer de manera andénima como consecuencia de la actividad de vigilancia. Por otro lado, la
mera existencia de este tipo de programas produce una limitacién indirecta que genera un efecto
inhibidor sobre el ejercicio de la libertad de expresion®®. En efecto, la afectacion de la privacidad de las
comunicaciones vuelve a las personas cautelosas de lo que dicen y —por consiguiente— de lo que hacen,

OEA. 21 de junio de 2013. Declaracion conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto 4
y 5; Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 17. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

21 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the

right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 81. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

22 Naciones Unidas. Asamblea General. Resolucién aprobada por la Asamblea General el 18 de diciembre de 2013.

68/167. El derecho a la privacidad en la era digital. A/RES/68/167. 21 de enero de 2014. Disponible para consulta en:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; General Assembly. Department of Public Information. General Assembly
Adopts 68 Resolutions, 7 Decisions as It Takes Action on Reports of Its Third Committee.

3 Naciones Unidas. Asamblea General. Resolucién aprobada por la Asamblea General el 18 de diciembre de 2013.

68/167. El derecho a la privacidad en la era digital. A/RES/68/167. 21 de enero de 2014. Disponible para consulta en:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; Naciones Unidas. General Assembly. Department of Public Information.
General Assembly Adopts 68 Resolutions, 7 Decisions as It Takes Action on Reports of Its Third Committee.

2% Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccion del derecho a la
libertad de opinidn y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 53 y 55. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la
promocion y la proteccién de los derechos humanos y las libertades fundamentales en la lucha contra el terrorismo, Martin
Scheinin.  A/HRC/13/37. 28 de diciembre de  2009. Pérr. 33. Disponible para  consulta en:
http://www.ohchr.org/EN/Issues/Terrorism/Pages/Annual.aspx
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instala el temor y la inhibicion como parte de la cultura politica y las obliga a tomar precauciones para
comunicarse entre ellas. Los principales afectados, ademas, son quienes sostienen posiciones poco
populares, o los miembros de minorias politicas, raciales o religiosas, que a menudo son ilegitimamente
calificadas de “terroristas”, lo que permite que sean objeto de vigilancia y seguimiento sin controles
adecuados®®. Una sociedad democrética exige que los individuos puedan comunicarse sin interferencias

indebidas, lo que requiere que sus comunicaciones sean privadas y seguras’®.

151. Dado el grave impacto negativo que pueden tener estos programas sobre derechos
como la intimidad o la libertad de expresion y sobre toda la arquitectura de la red, existe una necesidad
urgente de que los Estados revisen su legislacidn para establecer los limites a la potestad para vigilar las
comunicaciones en linea, su necesidad y proporcionalidad, de conformidad con los derechos de las
personas y los principios de derecho internacional que han sido recogidos, entre otros, en el Informe
sobre Terrorismo y Derechos Humanos de la Comisiéon Interamericana de Derechos Humanos
(OEA/Ser.L/V/Il.116 Doc. 5 rev. 1 corr)®”’; el informe sobre vigilancia de comunicaciones y sus
implicancias en el ejercicio de los derechos a la privacidad y libertad de expresion (A/HRC/23/40) del
Relator Especial de las Naciones Unidas sobre la Promocion y Proteccidn del Derecho a la Libertad de

Opinién y de Expresion®®; y las declaraciones conjuntas sobre libertad de expresion en Internet®®;

Wikileaks*’; y programas de vigilancia y su impacto en la libertad de expresion®*.

152. Los parrafos que siguen, sistematizan las mas importantes recomendaciones que al
respecto han sido formuladas por la doctrina y la jurisprudencia internacional, de manera tal que los
programas de vigilancia de las comunicaciones se disefien e implementen en atencién al conjunto de
derechos fundamentales involucrados.

295 CIDH. Informe sobre Terrorismo y Derechos Humanos. Capitulo Il (Normas y principios del derecho internacional

en materia de derechos humanos y del derecho internacional humanitario aplicables a las situaciones de terrorismo).
OEA/Ser.L/V/11.116 Doc. 5 rev. 1 corr. 22 de octubre de 2002. Parr. 371; Naciones Unidas. Asamblea General. Informe del
Relator Especial sobre la promocion y protecciéon del derecho a la libertad de opinion y de expresion, Frank La Rue.
A/HRC/17/27. 16 de mayo de 2011. Parr. 54, 79 'y 89. Disponible  para  consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

2% Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 23. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

207 . . .z .
CIDH. Informe sobre Terrorismo y Derechos Humanos de la Comisién Interamericana de Derechos Humanos.

OEA/Ser.L/V/I1.116 Doc. 5 rev. 1 corr. 22 de octubre de 2002.

2% Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

2 pelator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de

Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacién de la Organizacion para la Seguridad y
la Cooperacidon en Europa (OSCE), Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de
Expresidn, y Relatora Especial sobre Libertad de Expresion y Acceso a la Informacidon de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP). 1 de junio de 2011. Declaracion conjunta sobre libertad de expresion e Internet.

10 Relator Especial de las Naciones Unidas para la Proteccidon y Promocién del Derecho a la Libertad de Opinién y de

Expresién y Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos. 21 de
diciembre de 2010. Declaracidn Conjunta sobre Wikileaks.

! pelator Especial de las Naciones Unidas (ONU) para la Proteccidn y Promocion del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracion conjunta sobre programas de vigilancia y su impacto en la libertad de expresion.
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153. En primer término, las limitaciones a los derechos deben estar establecidas en forma
previa y de manera expresa, taxativa, precisa y clara en una ley?", tanto en el sentido formal como
material®. Ello significa que debe ser una ley fruto de la deliberacién propia del érgano legislativo la
qgue defina de manera precisa las causas y condiciones que habilitarian al Estado a interceptar las
comunicaciones de las personas, a recoger datos de comunicacion o “metadatos”, o a someterlas a una
vigilancia o seguimiento que invada esferas en las que tienen razonables expectativas de privacidad®*.

154. En este sentido, como ya lo ha sefialado esta relatoria, el espionaje clandestino
realizado sin respaldo legal o al margen de la ley constituye una accién altamente ofensiva contra los
derechos fundamentales y compromete seriamente el accionar del Estado, su responsabilidad

internacional e, incluso, los fundamentos mismos de toda democracia®®.

155. No obstante, no basta con que exista una ley para que un programa resulte legitimo.
Como ya se ha mencionado, las normas legales vagas o ambiguas que otorgan facultades discrecionales
muy amplias son incompatibles con la Convencién Americana, porque pueden sustentar potenciales
actos de arbitrariedad que se traduzcan en la violacién del derecho a la privacidad o del derecho a la

libertad de pensamiento y expresién garantizados por la Convencién®.

22 Corte IDH. Caso Kimel Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 2 de mayo de 2008 Serie C No.

177. Parr. 63; Corte IDH. Caso Usén Ramirez Vs. Venezuela. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de 20
de noviembre de 2009. Serie C No. 207. Parr. 55; Corte IDH. La Colegiacion Obligatoria de Periodistas (Arts. 13 'y 29 Convencion
Americana sobre Derechos Humanos). Opinion Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5. Pérr. 39-40;
Corte IDH. Caso Palamara Iribarne Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 22 de noviembre de 2005. Serie C No.
135. Parr. 79; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia
de 2 de julio de 2004. Serie C No. 107. Parr. 120; Corte IDH. Caso Tristdn Donoso Vs. Panamd. Excepcion Preliminar, Fondo,
Reparaciones y Costas. Sentencia de 27 de enero de 2009. Serie C No. 193. Parr. 117; CIDH. Informe Anual 1994. Capitulo V
(Informe sobre la Compatibilidad entre las Leyes de Desacato y la Convencién Americana sobre Derechos Humanos). Titulo Ill.
OEA/Ser. L/V/I1.88. doc. 9 rev. 17 de febrero de 1995; CIDH. Informe No. 11/96. Caso No. 11.230. Francisco Martorell. Chile. 3
de mayo de 1996. Parr. 55; Corte IDH. Caso Ricardo Canese Vs. Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de
agosto de 2004. Serie C No. 111. Parr. 72. a).
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Es aplicable la definicién de la Corte Interamericana en la Opinién Consultiva OC-6/86, segun la cual la expresiéon
“leyes” no significa cualquier norma juridica, sino actos normativos generales adoptados por el organo legislativo
constitucionalmente previsto y democraticamente elegido, segun los procedimientos establecidos en la Constitucidn, cefidos al
bien comun. Corte IDH. La Expresion “Leyes” en el Articulo 30 de la Convencion Americana sobre Derechos Humanos. Opinidn
Consultiva OC-6/86 del 6 de mayo de 1986. Serie A No. 6. Parr. 34 y ss.

21 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 83.a. Disponible para
consulta en: http://ap.ohchr.org/documents/dpage s.aspx?m=85; Necesario y Proporcional. 10 de julio de 2013. Principios
Internacionales sobre la Aplicacidon de los Derechos Humanos a la Vigilancia de las Comunicaciones.

13 Relator Especial de las Naciones Unidas (ONU) para la Proteccidn y Promocion del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresién de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracidon conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto
10; CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Evaluacion sobre el
estado de la libertad de expresion en el hemisferio). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr. 135 y ss.; CIDH.
Informe Anual 2010. Informe de |a Relatoria Especial para la Libertad de Expresion. Capitulo Il (Evaluacion sobre el estado de la
libertad de expresion en el hemisferio). OEA/Ser.L/V/Il. Doc. 5. 7 de marzo de 2011. Parr. 140 y ss.; CIDH. Democracia y
Derechos Humanos en Venezuela. Capitulo VI (Los derechos a la Vida, a la Integridad Personal y a la Libertad y Seguridad
Personales). OEA/Ser. L/V/II. Doc. 54. 30 de diciembre de 2009. Parr. 703.
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CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 71.
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156. Las leyes que habiliten la intercepcion de las comunicaciones deben establecer con
claridad y precision las causas que el Estado puede invocar para solicitar esa intercepcion, que sdlo
puede ser autorizada por un juez®’’. Asimismo, se deben establecer por ley garantias vinculadas a la
naturaleza, alcance y duracion de las medidas de vigilancia; los hechos que podrian justificar esas
medidas vy las autoridades competentes para autorizarlas, llevarlas a cabo y supervisarlas®®. La ley debe

ser clara en cuanto a posibles remedios para los abusos cometidos en el ejercicio de esas facultades®*’.

157. En segundo término, las limitaciones a los derechos garantizados por la Convencién
Americana deben perseguir el logro de objetivos imperiosos acordados por los Estados a través de la
suscripcidn de los instrumentos de derecho internacional de los derechos humanos. En el caso de las
actividades estatales de vigilancia en Internet, al igual que en cualquier otro dmbito, suelen invocarse
razones de seguridad nacional y de lucha contra el delito o el crimen organizado. Al respecto, la
Relatoria Especial ha sostenido que cuando se invoque la seguridad nacional como razén para vigilar la
correspondencia y los datos personales, la ley, para limitar el ejercicio de interpretaciones
discrecionales, debe especificar claramente los criterios que deben aplicarse para determinar los casos
en los cuales este tipo de limitaciones resultan legitimas y ser cuidadosa en definir con exactitud dicho
concepto. En particular, la Relatoria Especial ha afirmado que el concepto de seguridad nacional no
puede ser interpretado de cualquier forma y debe ser definido desde una perspectiva democratica®®.

158. En este sentido, el sistema interamericano de proteccion de los derechos humanos se
ha pronunciado — por ejemplo — sobre interpretaciones inadmisibles del concepto de seguridad
nacional. En efecto, en el caso Molina Theissen Vs. Guatemala la Corte Interamericana de Derechos
Humanos sefialé que la llamada “Doctrina de Seguridad Nacional” permitia calificar a una persona como
‘subversiva’ o ‘enemiga interna’, por el simple hecho de que, real o presuntamente, respaldara la lucha
para cambiar el orden establecido®*. Asimismo, en el caso Goiburti y otros Vs. Paraguay la Corte sefialé
qgue “[l]la mayoria de los gobiernos dictatoriales de la regidn del Cono Sur asumieron el poder o estaban
en el poder durante la década de los afios setenta [...]. El soporte ideoldgico de todos estos regimenes
era la ‘doctrina de seguridad nacional’ por medio de la cual visualizaban a los movimientos de izquierda

27 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the

right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 81. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85
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y de Expresion y Relatora Especial para la Libertad de Expresidon de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracidon conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto 8.

% Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the

right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 81. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85

220 C|DH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco

Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de 2009. Parr.76 y ss;
Parr CIDH. Informe Anual 2010. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Acceso a la
Informacién sobre Violaciones de Derechos Humanos). OEA/Ser.L/V/Il. Doc. 5. 7 de marzo de 2011. Parr. 4, 12 y ss.; Relator
Especial de las Naciones Unidas (ONU) para la Proteccién y Promocion del Derecho a la Libertad de Opinion y de Expresion y
Relatora Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos de la OEA. 21 de junio de
2013. Declaracion conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto 9.

22! corte IDH. Caso Molina Theissen Vs. Guatemala. Fondo. Sentencia de 4 de mayo de 2004. Serie C No. 106. Parr.

40.2.
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y otros grupos como ‘enemigos comunes’”??2. Aun en la actualidad, las razones de seguridad nacional

suelen ser invocadas para poner bajo vigilancia a defensores de derechos humanos, periodistas,
comunicadores o activistas o para justificar un excesivo secretismo en los procedimientos de toma de
decisiones y en las investigaciones vinculadas a cuestiones de vigilancia???. Claramente, una
interpretacion de ese estilo del objetivo de “seguridad nacional” no puede fundamentar el
establecimiento de programas de vigilancia de ninguna naturaleza, incluyendo, naturalmente, los
programas de vigilancia de las comunicaciones en linea.

159. En todo caso, para que un programa de vigilancia de las comunicaciones en linea resulte
adecuado, es necesario que los Estados demuestren que las limitaciones a los derechos a la intimidad y
la libertad de expresion derivadas de dichos programas son estrictamente necesarias en una sociedad
democratica para el logro de los objetivos que persiguen.

160. El juicio de estricta necesidad respecto de la vigilancia de las comunicaciones supone
que no basta con que la medida sea “Util”, “razonable” u “oportuna”?**. Para que la restriccién sea
legitima debe establecerse claramente la necesidad cierta e imperiosa de efectuar la limitacion, es decir,
que tal objetivo legitimo e imperativo no pueda alcanzarse razonablemente por un medio menos

restrictivo de los derechos humanos®®.

161. En todo caso, como ya se ha mencionado, para definir si una medida es proporcionada,

debe evaluarse el impacto que podria tener en la capacidad de Internet para garantizar y promover la

libertad de expresion®*®.

222 corte IDH. Caso Goiburd y otros Vs. Paraguay. Fondo, Reparaciones y Costas. Sentencia de 22 de septiembre de

2006. Serie C No. 153. Parr. 61.5.

22 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 60. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85; Relator Especial de las Naciones Unidas (ONU) para la Proteccién y
Promocion del Derecho a la Libertad de Opinidn y de Expresion y Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos de la OEA. 21 de junio de 2013. Declaracidn conjunta sobre programas de vigilancia y su
impacto en la libertad de expresion. Punto 10 y 12; CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad
de Expresidn. Capitulo Il (Evaluacién sobre el estado de la libertad de expresion en el hemisferio). OEA/Ser.L/V/II. Doc. 51. 30 de
diciembre de 2009. Parr. 135 y ss.; CIDH. Informe Anual 2010. Informe de la Relatoria Especial para la Libertad de Expresidn.
Capitulo Il (Evaluacién sobre el estado de la libertad de expresidn en el hemisferio). OEA/Ser.L/V/Il. Doc. 5. 7 de marzo de 2011.
Parr. 140 y ss; CIDH. Democracia y Derechos Humanos en Venezuela. Capitulo VI (Los derechos a la Vida, a la Integridad
Personal y a la Libertad y Seguridad Personales). OEA/Ser. L/V/Il. Doc. 54. 30 de diciembre de 2009. Pérr. 703.
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Corte IDH. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos
Humanos). Opinidn Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5. Parr. 46; Corte IDH. Caso Herrera Ulloa Vs.
Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 2 de julio de 2004. Serie C No. 107. Parr. 122;
CIDH. Informe Anual 1994. Capitulo V (Informe sobre la Compatibilidad entre las Leyes de Desacato y la Convenciéon Americana
sobre Derechos Humanos). Titulo IIl. OEA/Ser. L/V/I1.88. doc. 9 rev. 17 de febrero de 1995.
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CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/II. Doc. 51. 30 de diciembre de 2009. Parr. 86.
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Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del derecho a la Libertad de
Opinion y de Expresidn, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y
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162. Dada la importancia del ejercicio de estos derechos para el sistema democratico, la ley
debe autorizar el acceso a las comunicaciones y a datos personales sélo en las circunstancias mas
excepcionales definidas en la legislacion. Cuando se invoquen causales mas o menos abiertas como la
seguridad nacional como razén para vigilar la correspondencia y los datos personales, la ley debe
especificar claramente los criterios que deben aplicarse para determinar los casos en los cuales este tipo
de limitaciones resulta legitimo®’. Su aplicacién deberd autorizarse Unicamente cuando exista un riesgo
cierto respecto de los intereses protegidos, y cuando ese dafio sea superior al interés general de la
sociedad en mantener el derecho a la privacidad y a la libre expresion del pensamiento y circulacion de

informacion®®.

163. Al establecer limitaciones en esta materia, los Estados deben abstenerse de perpetuar
los prejuicios y la discriminacidn. Por ello, las limitaciones al ejercicio de derechos fundamentales no
pueden ser discriminatorias, ni producir efectos discriminatorios, ya que ello contravendria ademas los
articulos 1.1 y 24 de la Convenciéon Americana. Debe recordarse a este respecto que, segun el articulo 13
de la Convencion Americana, la libertad de expresion es un derecho de “toda persona”; y que en virtud
del principio 2 de la Declaracién de Principios, “[t]odas las personas deben contar con igualdad de
oportunidades para recibir, buscar e impartir informacion por cualquier medio de comunicacion sin
discriminacién, por ningin motivo, inclusive los de raza, color, religion, sexo, idioma, opiniones politicas
o de cualquier otra indole, origen nacional o social, posicién econdmica, nacimiento o cualquier otra
condicién social”.

164.  Asimismo, cualquier restriccion a la libertad de expresion o a la privacidad en Internet
como efecto de una medida estatal de seguridad debe respetar los requisitos procedimentales
impuestos por el derecho interamericano. En efecto, el articulo 8 de la Convencidon Americana no limita
su aplicacidn a recursos judiciales sino que debe entenderse como “el conjunto de requisitos que deben
observarse en las instancias procesales a efecto de que las personas puedan defenderse adecuadamente
ante cualquier tipo de acto emanado del Estado que pueda afectar sus derechos”**’. En este sentido,
como se explica adelante, las relatorias ya han puesto de presente la necesidad de que existan controles
efectivos para asegurar que los programas de vigilancia de la informacién en linea sean disefiados e
implementados teniendo en consideracién todos los derechos en juego, incluyendo las garantias

procesales®.

2 Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the

right to freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 81. Disponible para consulta
en: http://ap.ohchr.org/documents/dpage s.aspx?m=85
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165. En virtud de los anterior, las decisiones de realizar tareas de vigilancia que invadan la
privacidad de las personas deben ser autorizadas por autoridades judiciales independientes, que deben
dar cuenta de las razones por las cuales la medida es idonea para alcanzar los fines que persigue en el
caso concreto; de si es lo suficientemente restringida para no afectar el derecho involucrado mas de lo
necesario; y de si resulta proporcional respecto del interés que se quiere promover. A este respecto, la
Corte Europea de Derechos Humanos ha considerado que “en un campo donde el abuso es tan posible
en casos individuales y donde las consecuencias para la sociedad democratica en su conjunto pueden
ser tan dafiosas, es en principio deseable que las facultades de control recaigan sobre los jueces”**'. Los
Estados deben garantizar que la autoridad judicial sea especializada y competente para tomar
decisiones judiciales sobre la legalidad de la vigilancia de las comunicaciones, las tecnologias utilizadas y

su impacto en el 4mbito de los derechos que pueden resultar comprometidos®**.

166. El Estado debe ser transparente en relacién a las leyes que regulan la vigilancia de las
comunicaciones y los criterios que se utilizan para su aplicacion®*>. En efecto, aplica respecto de este
tema el principio de “maxima divulgaciéon” que rige en relacién a todos los actos estatales: ellos son
publicos y sélo pueden reservarse del conocimiento del publico bajo las mas estrictas circunstancias,
siempre y cuando esa reserva esté establecida por ley, busque satisfacer un objetivo legitimo bajo la

Convencion Americana y sea necesaria en una sociedad democratica®*.

167. Como lo ha sefialado la Corte Europea de Derechos Humanos, un sistema de vigilancia
secreta puede “debilitar o incluso destruir a la democracia bajo el pretexto de defenderla”?*. Por ello, la
Corte exige que haya “adecuadas y efectivas garantias en contra del abuso”**. Para determinar si ello
ocurre en un caso concreto, el tribunal sefialé que es necesario analizar “la naturaleza, el alcance y la
duracion de las posibles medidas, las razones que las justificarian, las autoridades encargadas de
autorizarlas, realizarlas y supervisarlas, asi como el tipo de remedios que establece el derecho
interno”**’.

3! Corte Europea de Derechos Humanos. Affaire Ashby Donald et autres c. France. Requéte no 36769/08. Arrét. 10

janvier 2013. Parr. 36; Corte Europea de Derechos Humanos. Case of Klass and others v. Germany. Application no. 5029/71.
Judgment 6 September 1978. Parr. 56.
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Necesario y Proporcional. 10 de julio de 2013. Principios Internacionales sobre la Aplicacion de los Derechos
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168. Los Estados deberian publicar informacién global sobre el nimero de solicitudes de
intercepcidn y vigilancia aprobadas y rechazadas, incluyendo la mayor cantidad de informacién posible
como — por ejemplo — un desglose de solicitudes por proveedor de servicios, tipo de investigacion,

tiempo durante el cual se extienden las investigaciones, etcétera?®.

169. Los proveedores de servicios deben poder hacer publicos los procedimientos que ellos
aplican cuando reciben peticiones de informacién por parte de autoridades publicas, asi como
informacion sobre, cuando menos, el tipo de requerimientos que reciben y su cantidad®®. Al respecto,
cabe mencionar que diversas empresas de Internet han adoptado la préactica de emitir informes de
transparencia que permiten conocer algunos aspectos de los pedidos de acceso a informacidn de los

usuarios que reciben por parte de los Estados**.

170.  Finalmente, los Estados deben establecer mecanismos de supervision independientes
sobre las autoridades encargadas de realizar las tareas de vigilancia. En este orden, la resolucién “El
derecho a la privacidad en la era digital”, adoptada por consenso por los miembros de la Asamblea
General de la ONU el 18 de diciembre de 2013, recomienda a los Estados establecer o mantener
“mecanismos nacionales de supervisién independiente y efectivos capaces de asegurar la transparencia,
cuando proceda, y la rendicidén de cuentas por las actividades de vigilancia de las comunicaciones y la
interceptacion y recopilacion de datos personales que realice el Estado”?*.

171. Como ya se ha indicado, bajo ninguna circunstancia, los y las periodistas, integrantes de
medios de comunicacion o miembros de la sociedad civil que tengan acceso y difundan informacién
reservada sobre este tipo de programas de vigilancia, por considerarla de interés publico, pueden ser
sometidos a sanciones ulteriores por ese solo hecho. En igual sentido, las fuentes confidenciales y
materiales relacionadas con la divulgacién de informacidn reservada deben ser protegidas por la ley. Los
mecanismos periodisticos de autorregulacién han contribuido significativamente a desarrollar buenas
practicas sobre como abordar y comunicar temas complejos y sensibles. La responsabilidad periodistica

238 pelator Especial de las Naciones Unidas (ONU) para la Proteccidon y Promocién del Derecho a la Libertad de Opinidn

y de Expresion y Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos de la
OEA. 21 de junio de 2013. Declaracién conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto
12 y 14; Naciones Unidas. Asamblea General. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. Parr. 91. Disponible para consulta en:
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Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccién del derecho a la

libertad de opinién y de expresion, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 46. Disponible para consulta en:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Global Network Initiative. A Call for Transparency from Governments and
Telecommunications Companies; Global Information Society Watch. Don’t censor censorship: Why transparency is essential to
democratic discourse. Ver como ejemplo: Google. Informe de transparencia; Twitter. Transparency Report. Communicate
fearlessly to build trust; Microsoft. Law Enforcement Requests Report.

1 Naciones Unidas. Asamblea General. Resolucién aprobada por la Asamblea General el 18 de diciembre de 2013.

68/167. El derecho a la privacidad en la era digital. A/RES/68/167. 21 de enero de 2014. Disponible para consulta en:
http://www.un.org/es/comun/docs/?symbol=A/RES/68/167. Parr. 4 d); General Assembly. Department of Public Information.
General Assembly Adopts 68 Resolutions, 7 Decisions as It Takes Action on Reports of Its Third Committee.
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es especialmente necesaria cuando se reporta informacion en materia de terrorismo y seguridad

nacional. Los cédigos de ética periodisticos resultan de utilidad para el logro de este propdsito®*.

172. Como ya lo han manifestado de manera reiterada los relatores especiales, una persona
vinculada al Estado que, teniendo la obligacion legal de mantener confidencialidad sobre cierta
informacién, se limita a divulgar al publico, de buena fe, aquella que razonablemente considere que
evidencia la comisién de violaciones de derechos humanos (“whistleblowers”), no debe ser objeto de

sanciones legales, administrativas o laborales por el simple hecho de la divulgaciéon®®.

173.  Con la finalidad de controlar la vigilancia extranjera sobre datos personales, ha surgido
en algunos foros estatales la propuesta de establecer la obligacidn legal de localizacién forzada de
algunos intermediarios. Se entiende por localizacién forzada la obligacién legal de los titulares de sitios,
plataformas y servicios de Internet de almacenar localmente (en una jurisdiccion nacional) los datos o la
informacién de usuarios nacionales, si dichos titulares prestan sus servicios en el respectivo pais. La
localizacion forzada de datos puede constituir un mecanismo de restriccidn a la libertad de expresién
por diferentes motivos. En primer lugar, la localizacion forzada de intermediarios de Internet reduce de
manera sustantiva la oferta de servicios y plataformas a las cuales pueden acceder libremente los
usuarios. Es importante remarcar que la libertad para elegir servicios y plataformas a los que acceder es
una prerrogativa de los usuarios en el ejercicio de su libertad de expresion y no puede ser coartada por
los gobiernos so pena de vulnerar la naturaleza uUnica de Internet como medio libre, abierto y
descentralizado®*. Esta posibilidad de elegir es fundamental en muchos Estados en los cuales los
particulares se encuentran sometidos a injerencias arbitrarias en su privacidad. En estos casos, la
posibilidad de elegir a los intermediarios que ofrezcan mayor seguridad se convierte en una condicién
necesaria para el ejercicio desinhibido de la libertad de expresion. Dicho de otra manera, la falta de
leyes o politicas publicas locales adecuadas para la proteccidon de datos puede generar en los usuarios
mayor inseguridad en el acceso a sus datos si estos estan localizados en un pais especifico, por oposicién
a su almacenamiento en multiples localidades o en las localidades que les ofrezcan mayores garantias.

174. Asimismo, la exigencia de localizacién de datos a los proveedores de servicios de
Internet puede crear una barrera de ingreso a los mercados de nuevas plataformas y servicios,
impactando negativamente sobre la libertad de expresion de los usuarios, quienes veran reducido su
acceso a recursos para investigacion, educacién y comunicacion. En efecto, el cumplimiento de Ila
exigencia de la localizacién de datos es complejo y costoso e impacta negativamente en los usuarios
individuales o en nuevos emprendimientos que pueden verse privados de las condiciones de

2 Relator Especial de las Naciones Unidas para la Proteccion y Promocién del Derecho a la Libertad de Opinién y de

Expresién y Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos. 21 de
diciembre de 2010. Declaracion Conjunta sobre Wikileaks. Punto 3; Relator Especial de las Naciones Unidas (ONU) para la
Proteccion y Promocién del Derecho a la Libertad de Opinion y de Expresidn y Relatora Especial para la Libertad de Expresidn de
la Comision Interamericana de Derechos Humanos de la OEA. 21 de junio de 2013. Declaracion conjunta sobre programas de
vigilancia y su impacto en la libertad de expresion. Punto 15.
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OEA. 21 de junio de 2013. Declaracién conjunta sobre programas de vigilancia y su impacto en la libertad de expresion. Punto
16; Relator Especial de las Naciones Unidas para la Proteccion y Promocién del Derecho a la Libertad de Opinidn y de Expresion
y Relatora Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos. 21 de diciembre de
2010. Declaracién Conjunta sobre Wikileaks. Punto 3.

** parlamento Europeo y Consejo de la Unidn Europea. Directiva 2002/21/CE relativa a un marco regulador comun de
las redes y los servicios de comunicaciones electrénicas (Directiva Marco). 7 de marzo de 2002. Articulo 8, apartado 4, letra g.
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interoperabilidad necesarias para conectarse globalmente. La libertad de expresién y la democracia
presuponen el libre flujo de informacién y demandan evitar medidas que generen la fragmentacién de
Internet.

175. En este sentido, el ejercicio de la libertad de expresién requiere condiciones que
favorezcan el acceso de los usuarios a una pluralidad y diversidad de medios y no que desestimulen
dicho acceso.

176. Resulta en consecuencia recomendable que estos temas surjan de acuerdos politicos
entre los paises con la participacién de todos los actores interesados (ver infra), de manera tal que
cualquier regulacion exceda las actividades regulatorias locales cuyos efectos pueden ir en detrimento
de las caracteristicas basicas y democratizadoras de Internet. La solucidn radica en mejorar los sistemas
de colaboracidn internacional, estableciendo debidas salvaguardas para garantizar la proteccién de
todos los derechos fundamentales que se encuentran en juego.

. Principios para la proteccion de la libertad de expresién mediante la participacion
multisectorial en la gobernanza de Internet

177. Siendo Internet un medio de comunicacién social especial y Unico, por medio del cual es
posible el ejercicio abierto, plural y democratico del derecho a la libertad de expresién, su gobernanza
es un asunto de particular relevancia. A este respecto, la Relatoria ha considerado, en sus declaraciones
sobre la libertad de expresion en Internet, la importancia del proceso multipartito y democratico en la
gobernanza de Internet, en el que prevalezca el principio de cooperacién reforzada para que todos los
puntos de vista relevantes puedan ser tenidos en cuenta y ningln actor pueda atribuirse su regulacién
en exclusividad®®. Este tema sera tratado en la parte final de este informe.

178. Con la finalidad de lograr que todos los puntos de vista relevantes puedan ser
adecuadamente tenidos en cuenta, los Estados deben garantizar la participacién equitativa de todos los
actores relevantes para la gobernanza de Internet, fomentando la cooperacién reforzada entre las
autoridades, la academia, la sociedad civil, la comunidad técnica y el sector privado, entre otros actores,
tanto a nivel internacional como nacional.

179.  Una experiencia pionera en esta materia estd dada por la creacién y funcionamiento del
Comité Gestor de Internet en Brasil (CGl). Este comité es responsable de la promocién de la calidad
técnica, la innovacién y la diseminacion de los servicios ofrecidos en Internet. Sigue el modelo
“multistakeholder”, al estar compuesta por miembros del gobierno, del sector empresarial, del tercer
sector y de la comunidad académica. Basandose en los principios de multilateralidad, transparencia y
democracia, el CGI coordina e integra las actividades de servicios de Internet en el pais. En este sentido,
es una experiencia novedosa respecto a la participacion de la sociedad en las decisiones que involucran
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la implementacion, administracion y uso de la red. Desde julio del 2004, se eligen democraticamente los

representantes de la sociedad civil que participan directamente en las deliberaciones®®.

180. En este sentido, la Declaracién de Principios de la Cumbre Mundial sobre la Sociedad de
la Informacidn, en el principio 20 indicé: “[lJos gobiernos, al igual que el sector privado, la sociedad civil,
las Naciones Unidas y otras organizaciones internacionales, tienen una funcién y una responsabilidad
importantes en el desarrollo de la Sociedad de la Informacién y, en su caso, en el proceso de toma de
decisiones. La construccidn de una Sociedad de la Informacién centrada en la persona es un esfuerzo
conjunto que necesita la cooperacién y la asociacién de todas las partes interesadas”*".

%6 comité Gestor de Internet no Brasil. Comité Gestor de Internet en Brasil.

7 cumbre mundial sobre de la sociedad de la informacién. Declaracién de Principios. 12 de mayo de 2004. Principio

20.
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